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Pojem pocitacova kriminalita vznikl jiZ v dobé salovych a prvnich
PC. Od té doby ale tato oblast prosla bouflivym rozvojem a dalsi
trendy rovnéz predpokladaji pokracujici vyvoj. Kromé salovych
a personalnich pocitacii jsou béznou realitou i jiné technologické
prostredky, které spojuji nebo vhodné dopliuji vypocetni moznosti
s komunikaci v nejriznéjSich podobéch. Jejich spolec¢nou
platformou je digitalizace téméf vSeho, co nds obklopuje.

Denné jsou pouZivany mobilni telefony, bezdratové pienosy dat
znaich personalnich elektronickych zafizenich (WiFi!, Bluetooth),
elektronické diare, handheldery (osobni pocitace do dlané velikosti

DIGITALNI STOPY V KRIMINALISTICE
A FORENZNICH VEDACH

krabicky od cigaret), audio digitdlni zaznamnikové pfistroje,
digitalni videokamery a fotoaparaty, video a DVD? piehravace nebo
rekordery, platebni a identifikacni karty, nejriznéjsi zdznamova
média (CD?, DVD, USB* paméti, digitilni paméti videokamer
a otoaparatt, optickd média apod.), bohaté pfislusenstvi rozmanitych
druht periférii ke v§em t€émto vyse uvedenym zatizenim. Soucasti
mnoha dalSich technologii jsou vestavéné, jedno nebo vicetucelové
procesory, zajistujici ¢innost daného zafizeni — palubni pocitace
automobild, letadel, lodi; rozmanita zabezpecovaci a monitorovaci
zafizeni, elektronicka identifikace objektl, zboZi atd.
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Obr. 1

Datové soubory casto obsahuji kromé primdrniho obsahu (textu, fotografie, zvuku, videa atd.) i tzv. metadata, kterd charakterizuji dalsi informace

o souboru, v nasem pripadé o snimku. Lze pak napr: urcit, kdy byl snimek porizen, za jakych svételnych podminek, s jakym nastavenim a typu fotoapardtu

apod. (levd cdst printscreenu) Tyto informace, nalezené v pocitaci, ktery néjakym zpiisobem souvisi s trestnym cinem, mohou prinést podstatné informace

pro vySetiovdni.

WiFi — Wireless Fidelity. Standard pro bezdratovy prenos rychlosti az
11 MB/s v pasmu 2,4 GHz.

2 DVD- Digital Versatil Disc, Digital Video Disc.
CD - Compact Disc.
4 USB - Universal Serial Bus.
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V8echna tato zafizeni z kriminalistického a forenzniho pohledu
zanechavaji prokazatelné stopy své ¢innosti, které maji své obecné
i individualni zdkonitosti a které jsou prakticky vyuzitelné. Je
rovnéz zfejmé, Ze pojem ,,pocitatova”™ kriminalita md dnes
mnohem $ir§i vyznam, neZ v minulosti. Po¢itacovd kriminalita byla
v minulosti spravné logicky chdpédna ve vztahu pouze s pocitaci.
Nic jiného tehdy neexistovalo. Kam ale zaradit dnesni trestnou
¢innost spojenou napf. s platebnimi nebo identifika¢nimi kartami,
obsahujicimi magnetické nosice dat, pozménovani nechranénych
dat béhem jejich bezdriatového prenosu apod.? Cela rada
technologickych zafizeni, i kdyZ nejsou prostfedkem nebo cilem
trestného Cinu, obsahuji velké mnoZstvi rozmanitych dat, které
v pribéhu vysetfovani jiného trestného Cinu, prestupku Ci zcela
jiné aktivity v prvni fazi maji klasicky charakter kriminalistické
stopy a v konec¢né etap€ v idedlnim pripadé€ pak charakter soudniho
dikazu. Pomoci vSech téchto stop je pak mozné provérovat
vySetfovaci verze pfipadu, sbirat diikazy proti pachateli nebo
naopak potvrzovat alibi nevinnych osob. Stopy se v procesu soudni
obhajoby stavaji pfimymi ¢i nepfimymi dikazy. Na datovém
médiu mohou byt zdznamy o cinnosti uZivatele na pocitaci,

v mobilnim telefon seznam poslednich hovorl obéti trestného
¢inu, na videozaznamu dohledového centra obchodniho domu
¢i banky zdkaznici v inkriminované dobé, v palubnim pocitaci
automobilu identifika¢ni &isla (VINY), které pachatel zapomnél
pfi mechanické falzifikaci ostatnich ¢isel na vozu zménit nebo to
nevédél, ¢i neumél; v telefonni centrédle vypis vSech uskute¢nénych
hovort, v systémech GPS® soufadnice objektu (napf. automobilu)
v konkrétnim Case atd.

Dulezitym zdrojem stop mohou byt i webkamery, které snimaji
v redlném Case urcitou zajmovou oblast. Zivé zabéry je mozné
prohliZet prostfednictvim Internetu z druhého konce zemékoule.
Tyto kamery je dokonce mozZné ovladat vzdalené z naseho
pocitace. Provozovateli kamerovych monitorovacich systému
jsou statni i nestatni instituce, soukromé osoby. Kamery snimaji
nejraznéjsi objekty a scény, pribézné zachycuji prostory kfiZovatek,
obchodnich domt, pfepazek bank, penéznich automati, Cerpacich
stanic, hrani¢nich prechodi, technologickych nebo servisnich
(obsluznych i bezobsluznych) prostord, turisticky zajimavych
objektl, hotelovych vestibull atd. Dulezité je, Ze mnoho aplikaci,
pracujicich s (web)kamerami, archivuji pofizené zibéry spolu
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Obr. 2
oznacovdny casovou zndmkou.

Digitdlni zdznamy potizené webkamerou, zobrazujict redlny pohled na dopravni situaci v konkrétnim misté, které jsou navic ukldddny do archivu a

VIN - Vehicle Identification System.
©  GPS - Global Position System.
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s Casem a mistem pofizeni. Obrazové snimky ¢i jejich sekvence
mohou tak vystupovat i v podobé stop, dikazniho materidlu
a hrat daleZitou roli pfi vySetfovani zcela béZnych trestnych ¢ind.
JestliZze dfive se na misté trestného ¢inu vyslychali svédci a byla
snaha co nejlépe popsat danou situaci, prostor v inkriminovanou
dobu (a popisy byly velice subjektivni a Casto zalezelo na
predstavé vysSetfujiciho orgdnu). Dnes navic miZeme (musime)
vyhodnocovat, zda prostor nebyl monitorovan technologickymi
prostredky s digitalnimi vystupy, které mohou poslouzit jako stopy,
zakladni voditko pro vysetfovani a nasledné i jako dikazni materidl
s daleko vétsi vypovidaci schopnosti (podstatné vétsim objemem
objektivnich informaci), neZ subjektivni popisy svédki, které se
mohou i diametralné od sebe odliSovat.

DEFINICE DIGITALNI STOPY

Kazdé technologické zarizeni, které ziskavd, zpracovava, predava
nebo uchovéva data zanechdva zaznamy (odrazy) o své ¢innosti.
Tyto zaznamy z kriminalistického hlediska jsou stopami. Podle
klasické teorie odrazu [13], [14] ¢loveék (nebo jiny objekt Ci
subjekt) ovlada (spousti, modifikuje apod.) SW vybaveni, popf. jeho
nastaveni nebo ovlada jinym zpisobem elektronické technologie.
Tyto Cinnosti ¢i zmény se nasledné odrdzeji do materidlniho
prostfedi smérem dovnitf i ven dané technologie.

Ve smyslu vySe definované pocitacové nebo kybernetické
kriminality nebo kriminality pocitacové ¢i kyberneticky souvisejici
pojem zafizeni pracujicimi s daty je mnohem $irsi neZ pouhy pocitac.
V nékterych pracich renomovanych ¢eskych ¢i slovenskych autorti
se setkdvame s pojmem pocitacova stopa, ktery je spiSe intuitivné
pouZivan neZ vécné definovan. Pojem pocitatova stopa vznikl ve
stejném Casovém obdobi jako pojem pocitacova kriminalita, tedy
pfiblizné ve druhé poloviné 80. let minulého stoleti. Je zfejmé,

UZivatel/pachatel

Pocitatova kriminalita |
oéitat je cil \

frastng Sinnost

Kriminalita poditadowvé
souvisejici
Poditac |8 pouie nastio|

Iresireg CInrnost

Potitad obsahuje
zdznamy [stopy):

Obr. 3

@ potimdovs kriminaity;
- kriminality pocitadové souvisajicl,
- legitiminl Sinnesti uZvatels;

Ze s pojmem ,,pocitacova‘“ (stopa) dnes jiZ nevysta¢ime, protoze
i jind, elektronicka zafizeni zanechavaji stopy, které maji stejnou
podstatu, charakter, obecné nebo individualni vlastnosti jako stopa
pocitacova.

V zahranicni literatufe existuje nékolik velmi podobnych definic,
vymezujicich jiz bézné vzity termin digitalni stopa (digital
evidence). Nutno podotknout, Ze slovo ,,evidence® ma

v angli¢ting primarni vyznam ,,diikaz*. Ceské slovo ,,stopa“
v souvislosti s modernimi technologiemi v zahranicni literature
nenalezneme (muZeme se setkat s vyznamem potential digital
evidence, ktery ma blizky smysl ¢eskému pojmu ,,stopa*). Pficina
je jednoducha a pragmaticky zaloZena — zahranicni teorie i praxe
jsou silné orientovdny na vysledek trestniho procesu, tj. stopa
musi byt soudem akceptovatelnd a proto ve vnimani a nasledném
pouzivani termind dochdzi k automatickému ztotoZnovani pojmu
stopa a dikaz (angl. evidence).

Pri vyuZiti pocitace k padéldni viredni listiny je pouZit legdlné
zakoupeny SW na skenovdni a ndsledné pro grafické ipravy (napr:
programy Nero a Photoshop). Aplikace i pocitac funguji zcela
standardné. Jedinym ditkazem je datovy soubor s hotovym padélkem
uloZeny v pocitaci a zdznamy, Ze byl zpracovdn danym programovym
vybavenim, v urcitém case, urcitou osobou apod. K Zddnému naruseni
funkcionality nebo bezpecnostnich opatrenich ale nedoslo.

Dnes v zahranic¢ni literatufe nejcastéji pouzivand, a nechd se
fici i nejSirSim okruhem specialist akceptovatelna definice byla
navrzena jiz v roce 1999 pracovni skupinou SWGDE — Scientific
Working Group on Digital Evidence’ [21], [22]:

Digitalni stopa je jakakoliv informace s vypovidajici
hodnotou, uloZena nebo pirenasena v digitalni podobé.

Tato definice je otevfena jakékoliv digitalni technologii. Timto
zpusobem definovana digitalni stopa pokryva jak oblast pocitact

Lagitimni cinnost
uZlvatele

\/

Grafické zndzornéni rozdilu mezi pocitacovou kriminalitou a kriminalitou pocitacové souvisejici. V prvni kategorii pocitac vystupuje jako cil, ve

druhé jako ndstroj trestné ¢innosti nebo jen zdroj relevantnich informaci ve vztahu k trestnému cinu. Pocitac je pak zdrojem informaci o trestné

¢innosti pachatele i o legitimni ¢innosti uZivatele.
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Zajisténé
digitalni
stopy

Obr. 4
média) s uloZenymi datovymi objekty, obsahujicimi digitdlni stopy.

a pocitacové komunikace, tak i oblast digitalnich pfenosi
(mobilni telefony, ale do budoucna i digitdlni TV apod.), videa,
audia, digitalni fotografie, data kamerovych (CCTV) systémt,
data elektronickych zabezpecovacich systému, a jakychkoliv
dalSich technologii potencidlné spojenych s Hi-Tech kriminalitou.
V ptivodnim névrhu se hovofilo o binarni podobé uloZené nebo
prenasené informace. Slovo bindrni bylo nasledné zménéno na
digitalni, protoZe tento pojem je obecnéjsi (bindrni forma je
podmnozinou obecnéjsi digitdlni formy). Na rozdil od jinych
definic je definice navic obecnd i v tom smyslu, Ze digitalni stopu
nespojuje nutné s trestnym ¢inem, coz , jak uvidime déle, je velmi
dalezité. Digitalni stopa musi byt vyuZitelnd nejenom pro silové
resorty, kriminalistiku, ale i pro obecné forenzni Setfeni provadéné
statnimi organy (obcansko-pravni spory, obchodni zdkony apod.),
tak i na komerc¢ni bazi, pro potieby nezavislych internich ¢i
externich audita apod.

International Organization of Computer Evidence (10CE)
definovalo ptivodné digitalni stopu jako jakoukoliv informaci,
uloZenou nebo prenasenou v bindrni formé, kterd mize byt
predloZena soudu jako vécny dikaz. Slovo binarni versus digitalni

Skupina SWGDE byla zaloZena z iniciativy FBI v roce 1998. Prvnich
jednani pracovni skupiny se u€astnili zastupci Bureau of Alcohol, Tobacco
and Firearms (ATF), U.S. Customs, the Drug Enforcement Administration
(DEA), FBI, Immigration and Naturalization Service (INS), Internal
Revenue Service (IRS), National Aeronautics and Space Administration
(NASA), U.S. Secret Service (USSS) a U.S. Postal Inspection Service.
Postupné dochdzelo ke sladovani projektu s International Organization on
Computer Evidence (IOCE) a Interpolem.

Originaly digitalnich stop
_- Datove obje

Prostiedi a prostiedky
mimo zdjem Setfeni

Grafické zndzornéni definic zdkladnich pojmii — Cdst 1. Ve zndmych oblastech piisobnosti pachatele jsou zajistény fyzické objekty (zarizeni, datovd

jsme jiz diskutovali. V této definici je kladen diraz na predkladani
dikazt soudu. V praxi, napf. pfi forenznim Setfenim na komer¢ni
bazi (konzultantskou, forenzni nebo jinou firmou ¢i fyzickou
osobou) ale zadny vystup smérem k soudu nemusi byt, vysledek
studie je predloZen managementu nebo akcionafim spole¢nosti.
Pojem digitalni stopa, jako jakdkoliv jina stopa, by proto mél byt
orientovan jen a jen na korektni pribéh vySetfovani a ve svém
duasledku standardizovat pracovni postupy, pojmy a prvky kvality
pro jakykoliv vySetfujici organ a zarucovat prenositelnost stop
(dukazi), vySetfovacich metod mezi riznymi ucastniky Setieni,
tj. mezi stitnimi orgdny i nezavislymi expertnimi institucemi
a subjekty.

V jinych névrzich [2] byla digitalni stopa definovdna jako
data®, charakterizujici (dokazujici) spachani trestného &inu, nebo
ustanovujici vztah mezi spachanym trestnym ¢inem a jeho obéti
nebo trestnim ¢inem a pachatelem. I zde byla snaha stopu spojovat
definici pouze se spachanym trestnym ¢inem. V prvni definici, pod
digitalni stopou rozumime i vysledek legitimni innosti uZivatele,

Data versus informace. Z hlediska teorie je zasadni rozdil mezi pojmy
data a informace. Definic existuje mnoho. Kazdy védni obor se na tyto
pojmy diva nepatrné jinak. Pro potieby forenznich véd se nejlépe hodi
matematicky pfistup, pracujici s pojmem entropie. Data — jsou zpravy,
vyroky (i vystupy z riznych méfi¢i, SW aplikaci apod.), které mohou
(ale nemusi) sniZovat neznalost daného jevu (neurcitost, entropii).
Informace — jsou data, ktera snizuji tuto neurcitost. Z uvedeného vyplyva,
Ze informace jsou podmnozZinou dat. Data sami o sobé jsou nehmotné, ale
pro jejich uloZeni potiebujeme hmotné médium. Z hlediska forenzni praxe
tedy informace pfindSeji nové poznatky, které upfesiiuji pfic¢iny, prab¢h
nebo dusledky urcité aktivity (trestného ¢inu).
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ktera je jakymkoliv zplisobem relevantni obecnému Setieni, kterym
miiZe byt i napf. hloubkovy finan¢ni audit, jdouci aZ do Grovné IS
technologie. Definice [3] je nekorektné jen ziZena a orientovdna
na trestny ¢in, coZ nemusi byt vzdy pravda.

V souvislosti s digitdlnimi stopami byvaji definovany dalsi
souvisejici procesy a entity, které jsou logicky spojeny s digitalnimi
stopami a tvoii homogenni celek. Ten je velmi vyznamny pro cely
dalsi proces prace s digitdlnimi stopami. Jsou to pojmy:

* zajisténi digitalnich stop,
* datové objekty,

« fyzické objekty,

* origindly digitalni stopy,
* duplikat digitalni stopy,
* kopie digitdlni stopy.

Tyto pojmy jsou dale definovany nésledujicim zptsobem:

Zajisténi digitalnich stop je proces, ktery zac¢ind okamzikem,
kdy informace a/nebo zafizeni jsou zajiSténa nebo uloZena
pro expertizni zkouméni. Predpoklada se, ze digitdlni stopa
bude pred soudnimi organy akceptovédna jako dikaz. Dale se
predpoklada, Ze proces zajisténi je pfiméreny a legdlni pro praci
s dikaznim materidlem v dané geografické lokalité (zemi).
Fyzické a datové objekty se stavaji diikazy teprve tehdy, jsou-li
akceptovatelné orgdny ¢innymi v trestnim fizeni.

Datové objekty. Objekty nebo informace s vérohodnou
vypovidajici hodnotou, jeZ jsou asociovény s fyzickymi prvky.
Datové objekty mohou mit riizné formaty, ale nikdy nesmi
zménit piivodni informaci.

Zajisténe
digitaini
stopy

Duplikat O

digitalni stopy
Obr. 5

Qriginaly digitalnich stop ;
B omové objekty

Datovymi objekty jsou napf. databdze, adresare, soubory,
informac¢ni obsahy virtudlnich paméti, digitdlni video nebo audio
nahravky apod.

Fyzické objekty. Prvky na kterych jsou uloZeny datové objekty
a/nebo pres které jsou tyto pfenaseny.
Fyzickymi objekty rozumime technologické Casti, zafizeni,
urcené ke zpracovani, uloZeni nebo k prenosu dat. V praxi to
jsou pevné disky pocitacl, riznd paméfova média (diskety,
CD a DVD disky, pamétové karty, datové pasky atd.). V SirSim
smyslu slova to jsou celd zafizeni (napf. pocitace, tiskdrny,
siftové prvky apod.), obsahujici kromé digitdlnich stop i dalsi
informace, jako jsou vyrobni ¢isla, daktyloskopické nebo
mechanické ¢i biologické stopy a dalsi, které dokazuji logicky
vztah fyzického zarizeni (vlastnicky, uZivatelsky, Casovy ...),
jeho uZivatele (pachatele) a trestného ¢inu nebo jiné aktivity,
které jsou predmétem zdjmu vySetfovani (zkoumani, Setfeni,
interniho nebo externiho auditu). Fyzické objekty byvaji casto
predmétem obecné Sir§iho kriminalistického zdjmu, nez jen
zkoumani digitalnich stop. Podle potfeby jsou vyuZivdny
vSechny béZné metody kriminalistického zkoumani.

Originaly digitalni stopy. Fyzické a datové objekty, které jsou
zajiStény pro potfeby expertizniho, forenzniho zkoumani.
Originaly digitalnich stop jsou zdkladnim dikaznim materidlem.
Pro pracovni ucely uzivatele (pachatele) nebo vysetfujici organy
se z nich vytvareji pracovni duplikaty nebo kopie digitalnich
stop. Proces jejich vytvoreni je jednoznacny a nedochdzi
k z4dné zméné informacniho obsahu. Tento proces pfi splnéni
zakladnich podminek je vZdy opakovatelny se stejnymi vysledky.

Prostiedi a prostfedky
mimo zajem Setfeni

&dw_

Prostiedia p
expertizniho, forenzniho Setfeni

Kopie 'O'

digitalni stopy

Grafické zndazornéni definic zdkladnich pojmui — dst I1. Pro potreby vySetrovdni jsou zajistény origindly digitdlnich stop. Zdroveri je vytvoreno/pouZito

specidlni prostiedi s odpovidajicimi prostredky pro vySetiovdni. Pri vySetrovdni kromé piivodnich origindlii datovych stop se pracuje s jejich kopiemi.
Ty nemusi byt vZdy nutné v digitdlni podobé. Informace, digitdlni stopy, v podobé riiznych datovych objektit mohou byt vytistény na papir, zhotoveny

z nich klasické fotografie atd.
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Uzivatelé i nezavisli experti maji pak k dispozici ziskany nebo
jimi vytvoreny vychozi material k dal§Simu zkoumani se stejnou
informacni hodnotou. Tak je garantovana neménnost originala
digitalni stopy jako ditkazniho materidlu.

Duplikat digitalni stopy. Presna digitalni reprodukce vSech
datovych objekti obsaZenych na origindlnim fyzickém objektu
na fyzicky stejny typ datového média.

Duplikat digitdlni stopy vznikd vzdy kopirovanim vSech
datovych objekti daného fyzického objektu na jiné fyzické
médium stejného typu.

S duplikaty digitalni stopy se pomérné dobfe pracuje zejména
ve slozitém digitalnim prostfedi pocitaci ¢i jinych digitdlnich
zafizeni, kde jsou nejriznéjsi vazby nebo interfacy mezi
jednotlivymi datovymi objekty. Protoze pfi duplikatu se
vytvari reprodukce vSech datovych objekti, zachovavaji se
vzajemné logické i fyzické vazby. S duplikatem Ize pohodlné,
bezpecné a plnohodnotné pracovat. Nevyhodou mize byt az
giganticky objem informaci uloZenych na duplikatu. Objem dat
a informacni obsah vSech datovych objekti jsou v poméru 1:1
mezi origindlem a duplikatem.

Duplikéty digitalnich stop vytvafime zejména pro potieby
dikazniho Setfeni, abychom mohli pfedloZit pdvodni material
k opétovnému preSetfeni jinym, nezdvislym znalcem v téch
ptipadech, kdy samotny fyzicky objekt (napt. podnikovy pocitac)
nelze z riznych diivodd pfimo zajistit pro potieby prace organt
¢innych ve vySetfovéni. V praxi v oblasti persondlnich pocitact
se béZné pouzivaji tzv. image diskii, coZ je vérny duplikdt jeho
obsahu, tedy jakési zrcadlo jeho pivodniho obsahu uloZené
v digitdlni podobé.

Kopie digitalni stopy. Pfesna reprodukce informace z ptivodniho
fyzického objektu na jiné, fyzicky nezavislé datové médium.
Pri vytvareni kopie digitdlni stopy vytvarime datové objekty se
stejnym informac¢nim obsahem, ale na fyzické médium, které
muZe byt odlisného typu.

Pfi procesu vytvoreni kopie nemusi byt nezbytné nutné
reprodukovany vSechny datové objekty ptivodniho fyzického
objektu, ale vybrany jen n€které z nich, které jsou podstatné
a tedy nezbytné pro dalsi vySetfovani. Pfikladem miiZe byt
zkopirovani jediné digitdlni fotografie z pamétové karty
digitalniho fotoaparatu, kde je uloZeno podstatné vice fotografii
ajeji ndsledny detailni rozbor. V pfipadé€ pocitacovych systému
nebo digitalnich zafizeni sice kopirujeme jednotlivé datové
objekty, aniZ bychom ménili jejich informacni obsah, ale
vytrhdvdme je ze §irSiho kontextu komplexniho prostiedi.
V dasledku nemusi byt zachovany vSechny funkc¢ni a logické
vazby s ostatnimi datovymi objekty. Kopie vytvirime tehdy,
je-li to pro ucely vysetfovani tcelné, napt. z diivodu velikosti
datového objemu digitdlnich stop. Kopie obsahuji jen cast
datovych objektt pivodniho fyzického objektu. Informacni
hodnota kazdého kopirovaného objektu se od svého originalu
ale neméni.

Pouhé kopie digitalnich stop nemusi byt dostatecnym dikazem,
protoZe jsme se pfi jejich vybéru mohli mylit, zajistit jenom urcitou
Cast atd. Z pohledu forenzniho Setfeni je proto rozhodujici mit
k dispozici origindly digitalnich stop nebo jejich duplikaty. Pomoci
nich 1ze nasledné transparentné prokazat opravnénost a spravnost
zvoleného postupu vysetfovani a pripravy diikazniho materialu.

OBECNY VYZNAM DEFINICE DIGITALNI STOPY

Pojem digitalni datové stopy je nutné vzdy chipat obecné, v Sirokém
kontextu rozvijejicich se technologii. Pod digitalnimi stopami se
nesmime predstavovat jen odrazy Cinnosti softwaru a ¢lovéka
do materidlniho prostfedi datovych pamétovych médii pocitaca.
Digitalni stopy jsou dnes vytvafeny vSemi technologiemi, které
pracuji na zdkladé moderni elektroniky.

V raznych forenznich laboratofich, svétovych policejnich
agenturich ¢i ustavech historicky vznikly specializované audio
a video laboratore jesté diive, neZ se zacaly vytvaret analyticka
pracovisté, zaméfend na expertni zkoumdni pocitac¢i a s mimi
spojenymi perifériemi ¢i technologiemi. Audio a video laboratoie
provadéji klasickou analyzu zvuku a obrazu, at uZ zaznamenanych
analogovou nebo digitdlni technikou.

Soucasnd svétova expertizni praxe naraZi na problémy urcité
rivality mezi vSemi vySe popsanymi specializovanymi oblastmi.
Kazda z oblasti md své opodstatnéni, své historické momenty
vzniku, své urcita specifika a tedy své misto v kriminalistické i
forenzni praxi. Zadna z nich neni ale nijak vyjime&na, prioritni
proti ostatnim zbyvajicim.

Svétové trendy globalizace a informacnich spolecnosti siln€ stiraji
rozdily mezi funkcionalitou jednotlivych digitdlnich zafizenich, jez
stale Castéji pouzivaji spolecné mezinarodni standardy pro vyménu
a prenos dat.

Obrazovy i zvukovy zdznam lze totiZ dnes pofizovat a dale
zpracovavat videokamerami ¢i digitdlnimi fotoaparaty pfimo
v téchto zafizenich nebo k nim vyrabénym specializovanym
nastavbam, tak i v pocitacich ¢i dalSich zafizenich, které nejsou
piivodné prodavany jako pfisluSenstvi k fotoaparatim nebo
k videokameram. Digitélni fotoaparat dokaze zaznamendvat video,
digitalni snimky lze pofizovat mobilnimi telefonnimi pfistroji
a fenaset je do jinych telefonnich pfistroji nebo pocitacti. Mohutna
jeintegrace s TV. JiZ nyni existuji redlné projekty, kdy na miniaturni
obrazovce svého mobilniho telefonniho pfistroje miZeme sledovat
libovolny zvoleny kandl vysilaci stanice nebo film z virtualni
videoptijcovny, anebo jen obraz, scénu z naseho détského pokoje
a tim hlidat nase déti.

Zde vsude vznikaji digitdlni stopy, které se prolinaji mezi
nejriznéjsimi digitdlnimi zafizenimi a dokéazi vypovidat o prib&hu
mnoha ¢innosti s daleko vétsi presnosti i obsahem, nez jsme schopni
dlouhodobé uchovat v nasi lidské paméti.

Z tohoto pohledu i praktickd forenzni ¢innost zacind vnimat
integraci technologickych objekti a expertizni ¢innost je chapana
komplexné. Digitalni zdznamy (tedy stopy), jejich standardizované
datové a komunikacni formaty jsou tmelem, spojujicim dfive
samostatné existujici, uzce specializované laboratofe. Tato
specializace vzdy do ur€ité miry zlstane zachovana, ale je nutno
prihlizet ke spolec¢né podstaté digitalnich stop.

Proto pro vSechna tato zafizeni musi spliiovat stejné naroky
na obecnou praci s digitdlnimi stopami — zpusoby jejich
vyhledéavani, zajisfovani, pfedavani, analyzy atd. VSechny procesy
z hlediska nutnosti vymény informaci mezi vySetfujicimi organy
v mezindrodnim méfitku musi byt standardizovany. Procesy musi
mit rovnéZ zajisténu garanci jejich kvality a transparentnosti.
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DIGITALNI STOPA A JEJI MISTO V KLASICKE
TEORII STOP

Podstatou kriminalistickych stop je exaktné zjiSténa skute¢nost
formulovana v obecné filosofické teorii odrazu: ,, Piisobi-li na
sebe soucasné dva nebo vice objektii, dochdzi ke vzdjemnému
preddvdni informact o jednotlivych objektech navzdjem “. Pfitom
je v podstaté lhostejné, jaky je charakter jednotlivych navzdjem
na sebe pusobicich objekt [14, str.69]. Vysledkem vzdjemného
pusobeni objekti a predavani informaci je tzv. odraz, ktery je
pak v praxi za predpokladu splnéni nésledujicich tfi podminek
povaZovan za stopu:

1. Odraz (zména) musi byt v souvislosti s kriminalisticky
relevantni uddlosti, abychom hovorili o kriminalistické stopé.
Vypocetni technika, digitalni zafizeni zanechavaji velké
mnoZstvi digitdlnich zaznami (obsahujicich informace), tedy
obecnych digitalnich stop, které precizné dokumentuji aktivity
technologického zafizeni a jejich uZivateld. Digitlni stopy
miZeme proto povazovat za obecnou mnoZzinu, relevantni ke
vSem typtm uddlosti. O kriminalistickych digitalnich stopach
v kriminalistickém pojeti hovofime tedy jen v souvislosti
s pocitacovou nebo kybernetickou kriminalitou, nebo
s kriminalitou pocitacové ¢i kyberneticky souvisejici. Ostatni
casti digitilnich stop se vztahuji k uddlostem relevantnich
k obecnéjSim forenznim Setfenim — napf. financni audity
jdouci az do hloubky informacnich systéma v instituci,
technologické audity (porovnani projektovych pozadavki
se skutecnymi vysledky po implementaci IS), dodrzovani

Odradens Cibjedthoni oholrost a
: Capobal prosfedky (nasirale,
chjelty pachatel > Fhrand
ICT techrolagie apod )
Prosirediy Viasineat Wiasinosl chjektianich
oty oholnost a el
odrazi pachatele presit
Zplsob wolby a
Zplsab jedndni |vuditl cbjekthnich
ascbyipachatels okolrost &
prosifedkl
Zplisob dosakeni poadovand Srnostil
spdchan| trestnaha Snru
Odrizeyicl Vndil materising
obyekly 8 m— prostiedi -
5 i wibdomi N

Stopy v materialnim prostredi

a védomi lidi

bezpecnostnich pravidel (bezpe¢nostni audity) ¢i interni
legislativy — nebo k uddlostem obecné se vztahujicich
k legitimni ¢innosti uZivatele.

2. Odraz (zména) musi existovat alespori od svého vzniku do
Zjisteni. Zminéna podminka je logickd, protoZe neexistujici
zménu nelze vyuzit. Dilezitym aspektem je proto objektivni,
nepopiratelnd dokumentace digitalnich stop.

3. Odraz (zména) musi byt vyhodnotitelny soucasnymi metodami
a prostredky. Jedna se o podminku, kterd se bezprostfedné
vztahuje ke znalecké ¢innosti spojené se zkoumdnim
(kriminalistickych) stop. Pokud nelze ziskat z nalezenych
a zjiSténych zmén potiebné (kriminalisticky) relevantni
informace, nema takovd zména prakticky upotfebitelny
vyznam. Digitdlni stopy, jejich charakter vyplyvajici
z podstaty bourlivé se vyvijejicich technologii, vyzaduji
vysokou znaleckou odbornost v celém pribéhu praci s nimi,
tj. od jejich vyhleddvéani, dokumentaci aZ po analyzu a
prezentaci vysledki.

V souvislosti s obecnou teorii stop, kde stopy jsou vysledkem
odrazu, hovotime o odrdzZenych objektech, prostredcich odrazu a
odrdZejicich objektech a subjektech.

OdrazZeny objekt — osoby a prostfedky (nastroje, zbrané,
technologie apod.), které ptisobi nebo vyvolavaji aktivity.
V nasem pripadé to jsou uZivatelé vypocetni a digitilni techniky
a tato technika samotn4.

Prostiedek odrazu — vlastnosti odraZenych objekti a objektivni
okolnosti. U osob to jsou obecné jejich psychologické vlastnosti,

R

Zakladni Elenéni stop
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materidini

Slopy
pamtce

z : Stopy resing Stopy ostaimich
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Forsnzm stopy Jinak wubitelng
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Obr. 6
podle Musil (1978, 5.85)

Zdkladni schéma vzniku a ¢lenéni stop. Obrdzek téZ zndzoriuje vztah zpiisobii spdchdni tresté cinnosti k procesu odrazu stop trestmého inu( upraveno
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znalosti a dovednosti, které se odrazeji vybérem softwaru nebo
zafizeni pro svou ¢innost, urovni jeho ovladéani ¢i vyuziti.
Slozity, sofistikovany SW ¢i zafizeni nabizeji vysokou variabilitu
jejich vyuziti. Odlisné vysledky pii pouZiti stejnych nastroja
dosahnou primérni uzivatelé a vysoce specializovani specialisté.
Objektivni okolnosti z pohledu prace bézného uzivatele je napf.
uroven administrace systému, ktera rozhoduje o tom, co je
uzivateli v systému dovoleno a co nikoliv.

Odrazejici objekty a subjekty — vné&jsi materialni prostfedi
a védomi lidi, na které odrazené objekty za pomoci prostfedkl
odrazu ptsobi. Technologie (vypocetni, komunikacni, digitalni)
v kone¢ném dusledku puasobi na zdznamové médium, na
které se ukladaji data. Kromé tohoto materidlniho prostedi
jsou stopy o aktivitich odraZeny i ve védomi lidi. Tyto stopy
jsou nemateridlniho charakteru a v teorii kriminalistickych
stop je obecné nazyvame pamétovymi stopami. Pozor na
moznou nezadouci zdménu pojmu s pamétovymi zafizenimi
technologického charakteru, které jsou vZdy hmotné a nazyvame
je proto pamétové médium! V souvislosti s digitdlnimi stopami
proto nikdy nehovofime o pamétovych stopach.

Odrazem v materidlnim prostiedii ve védomi lidi vznikaji stopy
jako dusledek objektivnich okolnosti, aktivit lidi, jejich nastroju ¢i
prostiedkil, majicich své specifické vlastnosti.

KRIMINALISTICKE, FORENZNI A JINAK
VYUZITELNE DIGITALNI STOPY

Lidské aktivity, nastroje a prostfedky, objektivni okolnosti mohou
byt velmi rlznorodé. Zaznamy, digitilni stopy jsou diisledkem
celého komplexu vyse uvedenych faktord. Pfi zkoumani digitalnich
stop v prvni fazi nemusi byt vzdy ziejmé, zda digitalni stopy
odpovidaji aktivitim krimindlniho charakteru, nebo zda mohou byt
vyuzity pro forenzni Setfeni obecnéjSiho charakteru ¢i se jedna o

Forenzni
stopy

Kriminalistické
stopy

Stopy v materialnim
prostiedi a mySleni lidi

stopy bézné, legitimni Cinnosti pachatele. Zalezi tedy na tom, co

vySetiujeme, co hleddme. V kazdém pripadé€ je nutné provérovat

kazdou relevantni stopu, potvrzovat nebo vyvracet pracovni
vySetfovaci hypotézy.

Stopy v materidlnim prostfedi a ve védomi lidi 1ze podle jejich
vyuzitelnosti pro rizné druhy vysetfovani rozdélit do tfi zakladnich
kategorii:

a) Kriminalistické stopy. Vztahuji se k vySetfovani trestnych
¢inl a prestupki, specifikovanych zakonem. Pro potfeby
kriminalistické (stejné tak ovsem i forenzni) praxe je poZadovana
vysokd kvalita, objektivita zajisténych stop. Kriminalistické
stopy chdapeme jako podmnozinu forenznich stop.

b) Forenzni stopy. Obecné jakékoliv stopy vyuzitelné pro potieby
forenzni vySetfovani, véetné Setfeni organd ¢innych v trestnim
fizeni. Na rozdil od klasického kriminalistického vySetfovani
sem ale i patfi vySetfovani charakteru forenznich auditt v civilni
nebo komercni sféfe. Vystupy vySetfovani jsou pifipravovany
tak, aby svou kvalitou a formalnim zpracovanim obstély pred
soudnimi orgdny. V praxi se setkavame s pripady, kdy na zakladé
Setfeni interniho auditu nebo nezdvislé expertni (nestitni)
instituce je podano trestni oznameni. Zajisténé dikazy (stopy) by
auditorskymi orgdny mély byt pfeddny statnim orgdnim ¢innym
v trestnim fizeni v dostatecné, standardné pozadované kvalité.
Zajisténi originald neékterych digitalnich stop je neopakovatelny
proces, tj. dalSim orgdniim se nepodafi zajistit jiZz jednou
zajiSténé stopy (viibec nebo v poZadované kvalité tak, aby byly
akceptovatelné).

¢) Jinak vyuZitelné stopy. Tento typ stop odrdzi vSechny ostatni
aktivity objektll a subjektd, které nespadaji do dvou vySe
uvedenych kategorii. Jsou to dusledky legitimnich ¢innosti
uzivatele nebo objektivniho piisobeni vnéjsich sil a energii, které
nemaji logickou vazbu na forenzni stopy a které 1ze vyuZit napft.
pri nejriznéjsich analyzéich, zaméfenych na zvySovéni vykonu
nebo zlepSovani funkcnosti zafizeni, ekonomic¢nosti provozu,

Digitalni

stopy \

Kriminalistické
digitalni stopy

w

Obr. 7  Digitdlni stopy a jejich praktické vyuZiti.
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dostupnosti sluzeb, stupné bezpecnosti apod. Kvalita a forma
zpracovani stop v tomto pripadé je obvykle poplatnd ucelu,
ke kterému maji byt vystupy pouZity. Casto jsou to i interni
materialy vnitini kontroly dodrZovani instituciondlnich pravidel
atd. Svym charakterem a kvalitou tento druh stop nemusi (ale
muze) byt akceptovatelny soudnimi organy.

DIGITALNI STOPY Z POHLEDU KRIMINALISTICKE
KATEGORIZACE STOP

Stopy jsou odrazem pusobeni odrdZeného objektu na objekt
odrazejici. Pokusime se v souvislosti s digitdlnimi stopami provést
zatim pouze orientacné novou kategorizaci kriminalistickych stop.
Objekty nezivé prirody v navrhované klasifikaci acelové délime na
objekty nezivé prirody a umélé artefakty. Obecné existuji pouze tfi
z4kladni typy objektl nebo subjekti, které na sebe mohou vzijemné
pusobit. Jsou to:

Objekty zivé prirody. K témto objektim zafazujeme teoreticky
veskeré Zivé tvorstvo, zivoCichy a rostliny, tedy faunu a floru
ve vSech svych vyvojovych trovnich. Svébytné postaveni ma
Clovek, schopen mySleni a realizace svych predstav a tuZeb.
Je to pravé jen Clovék, ktery z rozmanitych divodi dosahuje
svych cilll i nezdkonnym zpisobem nebo je obéti podobné
¢innosti jinych organizovanych i neorganizovanych podobnych
individui.

Objekty nezivé prirody, kam patfi napt. horniny, rudy, zkamenéliny
(fosilie), pida, voda, vzduch, oheti apod. Tyto objekty vznikly
v procesu zrodu a starnuti kosmickych téles v diusledku
pusobeni pfirodnich sil a energii. Do této skupiny miZeme
zaradit objekty, které vznikaji v disledku plsobeni pfirodnich
sil (fyzikélni, chemické podstaty), jako je led, snih, kroupy
apod. Casto na odraZejici objekty piisobi samotné pifrodni sily,
které zanechdvaji stopy fyzického nebo chemického charakteru
— stopy uderu blesku, prudkého desté, tornada atd.

Umélé artefakty. Jsou to obecné vSechny produkty nezivé (hmotné
i nehmotné) podstaty, které vznikly jako dlsledek lidské
¢innosti ve velké rozmanitosti jejich druhovych forem a obori
lidské piisobnosti. Od primitivnich forem z doby kamenné, pres
uméleckd dila vSech historickych obdobi, az po produkty stavitelstvi,
dopravy, nejruznéjsi soucasné technologie véetné téch high-tech.
Z hlediska kriminalistiky jsou to pravé artefakty, které jsou zpravidla
cilem nebo prostfedkem (néstrojem) trestné ¢innosti.

Z teoretického hlediska vSechny tyto tfi zdkladni typy
objektl mohou na sebe vzajemné pusobit, tj. ,.kazdy s kazdym*
v procesu nebo na pozadi trestné ¢innosti a pfitom zanechdvaji
hmotné i nehmotné (paméfové) stopy, jeZ jsou pro vySetfovani
trestného nebo jiného c¢inu ¢i aktivity kriminalisticky nebo jinak
relevantni.

Je nutné zdlraznit, Ze objekty na sebe plsobi vZdy navzijem.
ZaleZzi jen na podstaté a charakteristikdch téchto objektli, na

Stop
materialni

makroskopicks a mikroskopicks
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Stopy jsou produktem (odrazem) vzdjemného piisobeni objektit a subjektii. Mechanismus piisobent a ndsledné kategorizace je uveden na tomto obrdzku.
Vychdzime z predpokladu, Ze na sebe mohou piisobit pouze ti zdkladni skupiny objektii ¢i subjektii (objekty Zivého svéta, objekty nezivého svéta a umélé
artefakty vytvorené clovékem). Stopy maji materidlni nebo pamétovy charakter. Materidlni stopy jsou biologické, chemické nebo fyzikdlni podstaty a

Obr. 8

odrdzeji vnitini nebo vnéjsi strukturu piisobiciho objektu ¢i subjektu.
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stupni lidského poznani a pouzivanych technologii, jak tyto stopy
odhalit a vysvétlit. V nékterych piipadech stopy ziistavaji na obou
vzajemné pusobicich objektech (oba objekty maji tedy funkci
odrdzeného i odrazejiciho objektu), v jinych pouze na jednom
(nebo nejsme momentalné technologicky schopni stopy na druhém
objektu zaznamenat).

Bez ohledu na kriminalisticko technickou a kriminalisticko
taktickou hodnotu kriminalistickych stop je nutné se zminit
o kategorizaci kriminalistickych stop. V tdvodu je vhodné
pripomenout, Ze neexistuji Zddné vSeobecné uzndvané systémy
déleni kriminalistickych stop, které by mély obecnou platnost.
V minulosti takovéto snahy existovaly, ale jejich vysledek byl
neuspokojivy. Pro kriminalistickou praktickou cinnost neni totiz
duleZité urceni (taxativni vycet) kriminalistickych stop, ale je
potreba se zabyvat v§emi kriminalistickymi stopami, které byly ke
konkrétni uddlosti nalezeny [14, str. 70].

Pti ¢lenéni kriminalistickych stop zéleZi totiZ na tom, z jakého
dhlu pohledu se na stopy, a tedy na jejich zafazovani do urcitych
kategorii, divime. Cim vice téchto pohledi je, tim vice je problém
multidimenziondlni a kazda stopa ur¢itého druhu (majici stejné
druhové charakteristiky shodné pro vSechny podobné stopy) mutize
byt soucasné zafazena do nékolika kategorii, mnohdy dokonce
podle velice subjektivniho pohledu nebo urcité kriminalistické
Skoly ¢i zvyklosti.

V dostupné literatuie nalezneme nésledujici zakladni pohledy
na kategorizaci stop podle:

Materialni podstaty (stopy materidlni nebo pamétové).

Obsahu informaci o zikladni strukturfe pusobicich objekt
(stopy vnéjsi a vnitini stavby ptsobicich objektl).

Puvodu prevazujicich charakteristik odrazeného objektu nebo
subjektu (materidlni stopy biologického, chemického nebo
fyzikalniho charakteru).

Predmétu zkoumani informacniho obsahu stopy (stopy krve,
daktyloskopické stopy, trasologické stopy, digitdlni stopy,
defektoskopické atd.).

Objemu, hmotnosti, rozméri nebo viditelnosti zanechané stopy
(makrostopy a mikrostopy).

Zpusobu interakce pri vzniku stopy (stopy navrstveni nebo
odvrstveni — otisky, stopy dynamické nebo statické, plosné
nebo objemové, vzniklé preddnim nebo odebrdnim energie ¢i
hmoty atd.).

Kazdou stopu lze zaradit ke kaZdé kategorii z uvedené Sestice.
Jinymi slovy — stopa je bud materidlni nebo pamétova, odrazi
informace o zdkladni vnitfni nebo vné&jsi struktufe piisobiciho
objektu; je-1i materidlni ho charakteru, pak vznikla biologickym,
chemickym nebo fyzikalnim pisobenim (nebo jejich kombinaci),
u kazdé stopy lze zkoumat jeji informacni obsah, kazda stopa je
makrostopou nebo mikrostopou (a podle toho volime vhodné postupy,
prostfedky a néstroje k jejimu zpracovani), kazda stopa vznikla
specifickym zpisobem interakce mezi vzdjemné pisobicimi objekty.

Kritéria pro kategorizac

Digitalni

Obr. 9 Grafické zndzornéni kategorizace digitdlni stopy.
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KATEGORIZACE A ZARAZENI DIGITALNI STOPY

Vychozim kritériem pro kategorizaci stopy je samotny predmét
jejiho zkoumadni, informacni obsah, ktery je kriminalisticky nebo
jinak relevantni. Stopy se stejnymi charakteristikami zafazujeme do
stejnych kategorii. Kazdou stopu lze zaradit do vSech zakladnich
kategorii stop soucasné, tj. vytknout vyrok, zda je materidlni Ci
paméfovd, zda se jedna o mikrostopu ¢i makrostopu apod. Z kazdé
zéakladni kategorie miZe mit stopa ale jen jeden atribut (stopa
materidlni nebo pamétova — viz obr. 9).

Podle definice je digitalni stopa jakakoliv informace s vypovidajici
hodnotou relevantni pro vySetfovani konkrétniho ¢inu nebo aktivity,
uloZena nebo prendsend v digitalni podobé. Informace jako takova
je nehmotnd. V okamziku jejiho ukladani se zhmotiuje v prostiedi
pamétového média, které je technologického charakteru. Abychom
mohli pfendSenou informaci analyzovat, musime ji nejprve
technologicky zachytit a nisledné opét trvale nebo docasné uloZit
na pamétové médium. Digitalni stopa je hmotného, materialniho
charakteru.

Digitalni stopa vznika plsobenim ¢lovéka (obecné uZivatele,
vyvojafe, administrdtora apod., nebot pachatel trestného ¢inu
miiZe mit jakoukoliv z pravé uvedenych roli) na uZivatelsky nebo
systémovy SW, automaticky pfedem naprogramovanym jinym
softwarem ¢i fyzikdlnim psobenim (napf. silné vnéjsi magnetické
pole dokéZe znicit data na pamétovém médiu a pritom zanecha stopy
tohoto plisobeni, jeZ jsou rovnéZ digitalni) nebo jinymi technickymi
prostiedky. Interakci vzdjemného plisobeni objekti se v pfipadé
digitalnich stop ucastni objekty Zivé prirody (zejména Clovék),
objekty nezivé prirody (napf. nahodilé fyzikalni tikazy) nebo uméle
vytvorené artefakty ¢lovékem, kam patii SW, technickd zafizeni a
prostiedky apod. Ve vSech téchto pripadech se na odrdZejici objekt
prendseji charakteristiky vnitfni stavby plsobiciho, odrdZeného
objektu. Digitalni stopa je stopou vnitini stavby odrazeného
objektu.

Digitalni stopa je ve své primarni formé, tedy uloZend nebo
prenasena, az na urcité, nepatrné vyjimky, mikrostopou. K jejimu
zviditelnéni jsou nutna technologickd zafizeni nebo uZivatelsky,
systémovy a zejména forenzni software. K nejjednodussim,
uzivateldm blizkym technologiim patfi monitory nebo displeje
zobrazujici digitdlni informace do lidsky pfijatelnému formétu
(pismo, obrazy, zvuk, videosekvence, vibrace atd.), které navic
umoznuji pfevod digitdlnich dat pro uZivatele na nativni pamétové
médium — napf. kancelafsky papir, klasickd fotografie. Takto
transformované digitalni informace (stopy) jsme schopni vnimat
naSimi smysly, zejména zrakem a sluchem, popf. hmatem (slepecké
Braillovo pismo?). UZivatelsky SW (textové, grafické editory,
tabulkové procesory) dokdZe zobrazit béZné stopy, podobné
jako systémovy software, ktery je béZnym uZivatelim z hlediska
vnimani a moznosti vyuziti podstatnym zpisobem vzdalen.
Specializovany software forenzniho charakteru dokdze navic Cist
informace o smazanych souborech, rozbijet hesla chranici pfistup
k zakédovanym informacim apod.

V universitnim prostiedi jsou dokonce intenzivné vedeny vyzkumy na
generovani elektronickych vuni, které by se nechaly vzdélené pienaset
(napr. Internetem).

Digitdlni stopa vznikd zejména pisobenim fyzikalnich sil
a energii. Digitalni stopu zarazujeme predevsim mezi fyzikalni
stopy technologického charakteru jako odraz pfimého nebo
nepfimého plisobeni umélych artefakti nebo vnéjsich pfirodnich
sil fyzikdlniho charakteru. Pod pfimym puasobenim umélych
artefaktd rozumime piimé, automatické, nahodilé nebo predem
naprogramované pusobeni jednoho technologického prvku
(artefaktu) na druhy. V pfipadé nepfimého plsobeni rozumime
pusobeni Cloveéka na artefakt (v podobé SW nebo technického
zafizeni Ci technologie). Teoreticky i prakticky (zatim v omezené
mife determinované vyzkumnymi a vyvojovymi pracovisti) mize
byt technologie uloZeni nebo pfenosu digitdlni stopy zaloZena
i na jinych principech neZ fyzikdlnich — tedy chemickych nebo
dokonce biologickych. Pro dnesni technologie a trendy pfenosu,
zpracovani a uloZeni digitdlnich informaci je markantni snaha o
maximalni miniaturizaci zafizeni a co nejvétsi hustotu uloZenych
informaci (co nejvétsi datovy objem v co nejmensim fyzickém
objemu pamétového média). Z tohoto pohledu se fyzikdlni principy
zdaji byt v urcitém ohledu vycerpany a védecka pozornost se
zaméfuje na technologie blizké biologickym ¢i biochemickym
zpusoblim zpracovéani informaci, tedy procesim, podobnym ci
pfimo probihajicim v lidském mozku. Nelze proto do budoucna
vyloucit obecné Zadné piirodé blizké charakteristiky uloZeni a
zpracovani informaci.

ZDROJE DIGITALNICH STOP

Je zfejmé, Ze existuje velké mnoZstvi rozmanitych zdroji
digitdlnich stop. Jejich mnoZstviitypova riiznorodost se dnem ode
dne zvySuje. Je proto icelné datové zdroje rozdélit do nékolika
typickych skupin, ve kterych digitdlni stopy maji obdobny charakter
atedy i zptsob jejich vyhledavani, zajistovéani, zpracovani a dalsSiho
vyuZiti je obdobny. Typicka skupina vyZaduje specifické naroky na
technické vybaveni a znalosti Gzce orientovanych specialistll pro
zajisténi digitdlnich stop.

V zahrani¢ni literatufe (napf. [6]) se setkdvame velice Casto
s logickym uspofddénim do tif ndsledujicich skupin:

1. Otevriené pocitacové systémy. Sem patii vSe, co si obvykle lidé
predstavuji pod pojmem pocitac a jeho bezprostiedni periférie
— PC (desktopy), notebooky, hardisky, kldvesnice, monitory,
servery atd. Byt jejich diskova kapacita je vZdy omezena
(ale neustéle se vyrabéji zarizeni se stale vétSim diskovym
prostorem), obsahuji obrovské mnoZstvi informaci a tedy
digitalnich stop. Obycejny datovy soubor — napt. dokument
Wordu — miize svym obsahem i systémovymi informacemi
(tzv. metadaty'?) poslouZit jako kli¢ovy diikazni prostfedek
a podstatné ovlivnit a urychlit prabéh vysetfovani.

2. Komunikacni systémy. Tradicné do této skupiny patii klasické
pevné telefony, bezdratové telekomunikacni systémy,
pocitacové sité a Internet. Ty v§e mohou poskytnout digitalni
stopy. Tak napftiklad prostfednictvim internetovych sluzeb

Metadata — informace o informacich, informace popisujici jiné informace.
V nasem pripadé datum a ¢as vytvoreni souboru, datum jeho modifikace,
vlastnik souboru, informace o tom, na jakém pocitaci byl soubor vytvoren,
velikost souboru, pocet slov, editacni poznamky — autorstvi zmén atd.
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Obr. 10 Priklady zdrojit digitdlnich dat. Pracovisté pocitacového administrdtora. 1 — PC s dvéma pevnymi disky (kapacita 60 GB kaZdy). 2 — pFipojeni
k USB paméti (kapacita 2 MB), 3 — disketa 3.5" (kapacita 1,4 MB), 4 — zipka (kapacita 100 MB), 5 — pdskovd pamétovd cartridge (kapacita 2 GB),
6 — persondlni organizér (PDA") (zdkladni pamét 4 MB), 7 — xD Picture karta do fotopardtu (riizné kapacity — od 32 do 512 MB), 8 — CD (800 MB),
9 — digitdlni fotoapardt se zdznamovymi médii typu xD Picture card a SmartMedia, 10 — digitdlni pevny pristroj se zdznamnikem, 12 — mobilni

telefon.

je e-mail pfenasen po celém svété. Cas odeslani nebo autor
e-mailu, jeho obsah, logové soubory postovnich servert, které
prenasely e-mail, to vSe jsou velmi dulezité digitalni stopy.
3. ZaFizeni s integrovanym pocitacovym c¢ipem. Mobilni
telefony, osobni digitdlni asistenti (PDA), ¢ipové platebni
karty a mnoho dalSich zafizeni s pocitacovym Cipem jsou
téZ velmi cennym zdrojem dat, vhodnych pro vySetfovani.
Navigacni technologie zaloZené na GPS dokézi determinovat
polohu dopravniho prostfedku i jedince, ¢erna schranka
letounu si pamatuje vSechny letové charakteristiky, podobné
jako diagnostické moduly pocitacovych fidicich jednotek
automobilovych motord uchovavaji zdkladni provozni
a servisni udaje (rychlost, ¢innost brzd, pocet ujetych
kilometra, diagnostika poruch, druhy servisnich zasaht apod.).
Dalsi skupina zafizeni vybavenych integrovanym c¢ipem a
urcenych pro vyuZiti v béZné domdacnosti obsahuje dileZité
informace a tedy dalsi zdroje stop. Tato zafizeni dokazi navic
standardné, zpravidla jiZ i bezdratové, komunikovat s okolnim
svétem, dal§imi zafizenimi a prostfedimi, véetné Internetu.

Diky vSudypritomnosti digitdlnich stop je dnes jen velmi mélo
zlocind, které by nebyly spojeny s uloZenymi nebo prendsenymi
informacemi. Trénované oko vybavené pfisluSnymi znalostmi
a prostfedky dokéze tyto stopy nalézat a spojovat je s jednotlivymi
osobami, trestnymi ¢iny nebo jinymi aktivitami. Persondlni pocitace
a nezbytné periférie jsou archivni pokladnici moderniho lidského

I pPDA — Personal Digital Assistant.

3

pocinéni a snaZeni, které je v mnohém tak intimni, Ze ani nejblizsi
rodinny kruh ¢i pratelé neznaji o svém blizkém tolik, kolik je moZné
vycist z digitalnich stop. Rovnéz databéze elektronického obchodu
obsahuji velice intimni udaje o tom, co a kdy nakupujeme, co
mame radi, jaké mame slabosti (ndkup alkoholu, 1é¢iv, intimnich
hygienickych potreb) atd. To v§e umoZiiuje hluboky psychologicky
pohled do duse pachatele nebo jeho obéti.

I pfes obrovsky rozmach digitdlnich technologii existuje
porad malo specialistli, ktefi by dokazali efektivné v digitalnich
stopdch ¢ist a vyvozovat relevantni zavéry vyuZitelné pro organy
¢inné v trestnim nebo jiném fizeni. Nejsme mnohdy dostatecné
technicky, znalostné ani pravné piipraveni pracovat s digitdlnimi
stopami. Ty jsou Casto prehlizeny nebo podcenovany, nekorektné
shromazdovany nebo neefektivné analyzovany.

DIGITALNI STOPY A MISTO TRESTNEHO CINU

Relativné novym teoretickym i praktickym fenoménem jsou
prostfedky vypocetni, telekomunikacni, zdznamové techniky
a dalsi techniky, uchovavajici digitalni zdznamy, které se mohou
na misté trestného ¢inu vyskytovat pfimo nebo zprostiedkované
(notebook si dileZitymi informacemi mohl pachatel ¢i kdokoliv
jiny odnést, znicit nebo naopak pachatel pomoci PC na misté
trestného ¢inu mohl komunikovat s dal§imi vzddlenymi pocitaci,
aplikacemi, vozidlo pachatele s naviga¢nim systémem mohlo
odjet spolu s pachatelem apod.). Vyznam digitdlnich stop, jejich
obsaznost, zplisoby zajiStovani a ndsledné analyzy, byvaji mnohdy
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epolupracovnici
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oblast zhzemi pachatels

Obr. 11 Zndzornéni ctyr zdkladnich oblasti, kde Ize vyhleddvat digitdlni stopy.

v praxi v celosvétovém méfitku dosud neopodstatnéné prezirany
¢i podcenovany. Rozhodujici roli maji nejenom specializované
forenzni laboratote Ci Ustavy, ale predevsim ty slozky vySetiujicich
organd, které jsou na misté trestného ¢inu jako prvni nebo které
vedou bezprostiedné nasledné vysetfovani. Bez odbornych znalosti
v prvni frontové linii nemtze byt vySetfovani nikdy dspésné.
Nemyslime tim ale nutnost odbornych znalosti ICT prostiedki, jako
spise organizacni a metodické postupy, které musi garantovat véasné
zajisténi kvalitnich digitalnich stop a zabranit jejich znehodnoceni
¢i zneuziti, tedy spoluprace s dalsimi specializovanymi utvary.

Misto trestného Cinu v pripad€ digitalnich stop miZe byt za
urcitych okolnosti velice téZko geograficky vymezitelné. Situace je
pomérné jednoduchd, jedna-li se o diikkazy, ulozené v samostatném,
od sité oddéleném PC, notebooku nebo o samostatné zarizeni
(fotoaparat, videokamera, persondlni digitalni asistent (PDA) atd.).
Za téchto okolnosti jsou digitalni stopy uloZeny piimo v téchto
zafizenich nebo na datovych médiich s nimi kompatibilnimi.

Podstatné slozitéjsi je situace, kde pocitac je propojen do
institucionalni (podnikové) sité, do prostfedi Internetu a ma-li
uzivatel pfistup k vét§imu mnoZstvi nejriiznéjSich aplikaci,
serverech, zafizeni apod. Servery mohou byt uloZeny mimo
instituci, v zemi na druhé strané polokoule.

Je zndmo, Ze profesiondlni pachatelé, jejichz Cinnost sméfuje
zejména k pocitacové nebo kybernetické kriminalité, velice dobre
si uvédomuji podstatu a vyznam digitdlnich stop, jeZ jsou pro né
velmi nebezpecné. Z pochopitelnych diivodil (ostatné jako vSichni
pachatelé, védomé pfipravujici a planujici trestny ¢in), se snazi
stopy skryt, svést vySetfovani jinym smérem nebo vysetfovatele
zahltit nemirnym mnoZstvim lZivych, téZko ovéfitelnych
informaci. PouZivaji pro to nejrizngjsi metody — sociotechniky!2,

12 Sociotechnika — je ovliviiovani a presvédcovani lidi s cilem oklamat je

tak, aby uvéfili, Ze sociotechnik je osoba s totoZnosti, kterou predstira
a kterou si vytvoril pro potieby manipulace. Diky tomu je sociotechnik
schopny vyuZzit lidi, se kterymi hovofi, pfipadné dodate¢né technologické
prostfedky, aby ziskal hledané informace. [Mitnick]

kradeze pocitacové identity jiného uZzivatele (pod jehoz identitou,
uzivatelskym kontem pak déle vystupuji), usiluji o ovladnuti
nejvyssich administratorskych prav spravce systému. To jim pak
v maximalni mife dovoluje zahlazovat stopy a v digitdlnim prostiedi
se pohybovat témér neviditeln€, protoze maji dostatek opravnéni
a prostfedkll k této ¢innosti. Rozhodujici jsou pak predev§im
znalosti operacnich systému, databazi, rozmanitych sluZeb apod.
Pfi ttocich na riizné servery se zpravidla netto¢i ptimo, ale
postupnym, nékolikandsobnym, fetézovym ovladnutim vétsiho
poctu serverll. V kone¢ném dusledku pak poSkozeny nevi, kdo
ve skutecnosti Gtoc¢i. VySetfovatelé maji navic podstatné stizenou
préci, protoZe musi nalézt cely fetézec téchto postupnych krokd
pachatele. K tomu potiebuji védet, co hledat a navic zajistit vSechny
relevantni digitdlni stopy podporujici dané vySetfovaci verze
s dostate¢nou kvalitou diikazniho materidlu. Misto trestného ¢inu
je mnohem hife vymezitelné, neZ v piipadé€ klasického trestného
¢inu, pro které jsou charakteristické mechanické, biologické,
daktyloskopické, trasologické, balistické, pyrotechnické (a mnohé
dalsi) druhy stop, ohrani¢ené na pomérné maly fyzicky prostor.
V pripadé digitalnich stop se Casto jedna i o velké mnoZzstvi relativné
fyzicky velmi malych prostor (dané napt. velikosti zafizeni), které
jsou mezi sebou velmi vzdalené a kde nemusi byt na prvni pohled
zfejmé propojeni.

DalsSim faktorem, znesnadriujicim sledovani digitalnich stop je
potencidlné velkd pravdépodobnost kombinace riznych technologii,
umocnénd zapojenim vét§iho mnoZstvi pachateld. Ti se déli o urcité
¢innosti nebo naopak sdileji spolecné prostfedky ¢i poznatky,
nebo naopak plsobi z riznych mist. I digitdlni stopy mohou byt
disledkem organizované trestné ¢innosti, kde kromé pachateli
mohou figurovat i nastréené, nic netusici osoby (tzv. ,,koné*).

Globalni oblast trestného ¢inu miiZze byt nesmirné slozitd, ¢lenita
arozsahla. V pfipadé€ pocitacové nebo kybernetické kriminality je
proto ucelné vyclenit typické oblasti, kde je nutné hledat digitalni
stopy. Rozeznavame nasledujici Ctyfi oblasti, které v nékterych
pripadech se mohou mezi sebou prekryvat, splyvat:
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Oblast zdjmu — obvykle cil ttoku, kde pachatel realizuje své
pozadavky, cile, zdjmy: ziskav4, méni, nic¢i data, provadi
nelegalni transakce apod.

Oblast podpory zdjmu — okolni prostfedi, bezprostfedné hranicici
s oblasti zdjmu. V praxi to mohou byt rizné servery na
pristupovych trasach, technologicky rozmanité komunikacni
cesty a neposledni fad¢ spolupachatelé, nastréené osoby,
prostfednici. Oblast podpory zajmu muze hrat roli kryciho
prostiedi, jehoZ cilem je ziskat legendu pro nelegdlni ¢innost
nebo zahladit ¢i znicit digitalni stopy vedouci pfimo k pachateli
a tim popfit logickou souvislost mezi oblasti zajmu a oblasti
pachatele. V jinych pripadech oblast podpory zajmu slouzi
jako skutecny prostiedek k realizaci trestného Cinu, bez kterého
by nebylo moZné poZadovany zamér pachatele realizovat.
Technologické prostfedky z oblasti pachatele nemusi byt
dostatecné silné, vykonné ¢i efektivni k vedeni pfimého nebo
skrytého ttoku do oblasti z4jmu.

Oblast pachatele —misto, ze kterého pachatel organizuje, koordinuje
aktivity sméfované do oblasti jeho zdjmu. Odsud se jako nitky
mohou rozbihat digitdlni stopy k rdznym prostfednikiim
nebo technologickym prostfedkiim podpory zdjmu. Zajis§téni
digitalnich stop v této oblasti zpravidla vede k rozkryti celé
organizacni struktury nebo technologickych kanala a prostiedkt
pro vedeni ttoku. Digitdlni stopy z této oblasti jsou klicové
i z pohledu dokdzani pfimé vazby mezi pachatelem a jeho
¢innostmi, coZ je pro vySetfovani velmi didleZité a jednd se
o klicové dikazy.

Oblast zdzemi pachatele. Jestlize pachatel svij titok dlouhodobé
pfipravuje, obvykle pfemysli kam skryt hodnoty (,kofist*)
ziskané z ttoku. Bezprostfedni oblast pachatele zpravidla
nezajistuje bezpeci v pripadé vySetfovani. Jedna se o dalsi
zpusob skryvani uspésné trestné Cinnosti. Cilem je prerusit
logickou i fyzickou vazbu mezi pachatelem a vysledky jeho
¢innosti. Tak napf. ziskané citlivé informace lze uloZit na
specidlni pfedem pripravené a vytvorené misto, které ma
specifickou strukturu, format datového média. Zrovna tak
miZe fyzicky velmi dobfe poslouZit trezor ve zcela jiné bance,
kam bude skryta vysledna aktivita trestného nebo jiného Cinu,
napf. penize, média s informacemi apod. Jako spravce oblasti
zazemi pachatele mize opét figurovat i dalsi spolupracovnik,
ktery pfedem zna nebo viibec naopak nevi, co spravuje a chrani
pred ,,nepovolanymi‘ osobami. Oblast zdzemi pachatele miZe
obsahovat ,kofist” z trestného ¢inu a/nebo miZe poskytovat
kli¢ové informace k jejimu nalezeni, v naSem piipad€ i digitdlni
stopy.

Pro vSechny oblasti je typické, Ze byvaji ve vétSiné pripadi
dlouhodobé nebo kratkodobé digitdlné propojeny, tj. jsou zde
souvislosti a ndvaznosti digitdlnich (¢i jinych) stop.

CHARAKTERISTIKY A SPECIFIKA DIGITALNICH STOP

Digitalni stopy, ostatné jako kazdy jiny druh kriminalistickych stop,
maji své obecné i individudlni druhové charakteristiky a vlastnosti,
které z pohledu organt ¢innych v trestnim nebo jiném fizeni maji
typické pozitivni i negativni aspekty a diisledky. Tyto aspekty je

pak tfeba mit neustale na védomi po celou dobu a ve vSech stadiich
préce s digitdlnimi stopami.

Digitalni stopy vznikaji pisobenim (ovladdnim, vyuZivanim)
clovéka (uzivatele, pachatele) na aplikacni nebo systémovy
software, funk¢nost digitdlniho zafizeni nebo automatickym
(pfedem naprogramovanym) pusobenim jednoho zafizeni,
technologie na druhé.

Digitalni stopy proto v neobvykle vysoké mife odrazeji specifické
vlastnosti high-tech technologii s bohatou rozmanitosti lidského
ducha jejich uZzivateld, ktefi je vyuZivaji.

Specifika digitalnich stop jsou nasledujici:

» nehmotnost digitdlnich stop,

* latentnost digitalnich stop,

 Casova trasovatelnost digitalnich stop,

» vysokd obsaznost digitalnich stop,

 velmi nizka Zivotnost digitilnich stop,

» uchovani a kvalita digitalnich stop je ovlivnéna fadou
subjektivnich faktort,

» velky datovy objem digitdlnich stop,

» datova hustota digitalnich stop v Case a s rozvojem novych
technologii neustéle klesa,

» extrémni dynamicnost prostiedi digitalnich stop,

 heterogennost a komplexnost prostiedi digitilnich stop,

» velky geograficky rozsah prostoru s digitdlnimi stopami,

» vysoky stupeii ochrany dat znesnadiiuje nebo znemoziuje
praci s digitalnimi stopami,

 digitalni stopa je specializovanymi prostiedky automaticky
identifikovatelna a zpracovatelnd,

» vysoka uroven zahlazovani digitalnich stop kvalifikovanymi
pachateli,

* restaurovatelnost znic¢enych digitalnich stop,

« originalnost digitalnich stop,

» soucasné nizka troven soudni akceptace digitalnich stop
Vv pravni praxi.

NEHMOTNOST DIGITALNICH STOP

Data, informace, jako takové jsou nehmotné. Pro jejich ukladani je
ale vzdy nutné hmotné médium, které ma nejriznéjsi technologické
provedeni, formét, datovou strukturu, konektivitu, spolehlivost,
zivotnost apod. Toto médium obsahuje digitdlni stopy a je
fyzickou soucasti diikazniho prostfedku. V soudni praxi mize byt
pozadovano jako fyzicka ¢ast diikazu, ze kterého je mozné kdykoliv
nezavisle a opakovatelné ziskat stejné informace pro stanoveni
expertniho nalezu. Takto jsou vnimany predevs§im technologie
pro digitalni zpracovani dat pro osobni potieby (PC, notebooky,
pamétové karty, kazety, diskety, CD a DVD disky, mobilni telefony,
osobni organizéry (PDA!3) apod.), které jsou na mist& trestného
¢inu zajistény a predany do laboratofe k expertnimu zkouméani. Po
dobu trestniho fizeni jsou k dispozici organiim ¢innym v trestnim
fizeni. Podstatné slozitéjsi je situace u rozsahlych datovych siti,
podnikovych servert, kde toto z provoznich nebo jinych divoda
neni mozné realizovat.

13 PDA — Personal Digital Assistant.
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LATENTNOST DIGITALNICH STOP

Digitalni stopy jsou neviditelné. Latentnost je vicendsobna.
Zaznamy, zpracovavané nebo uchovavané na datovém médiu, nelze
vidét pouhym okem (vyjimku tvofi pohledy na obrazovku monitoru,
printscreeny, fotografie nebo videozaznamy obrazovek, vytiSténé
dokumenty). Druhy stupen neviditelnosti spociva v tom, Ze nékteré
zaznamy, soubory jsou pro béZné uZivatele vypocetni nebo digitalni
techniky neviditelné, protoZe maji nastaven atribut ,,hidden‘* a musi
byt zvoleny specidlni nastaveni uZivatelskych prav nebo specialni
aplikacni ¢i systémové prostiedky, nebo jiné specidlni nastroje
pro jejich zviditelnéni. Do dalsi kategorie latentnich stop (,,pficin
neviditelnosti®) patfi smazané zdznamy, pfeformatované disky ¢i
jinym nastroji pozménénd nebo znicend data na datovém médiu.
K jejich restauraci je nutny specializovany software. Podobnym
zpusobem feSime i zaSifrované udaje, které jsou pro uZivatele sice
viditelné, ale bez informac¢niho obsahu.

CASOVA TRASOVATELNOST DIGITALNICH STOP

Na rozdil od vétSiny jinych stop zndmych z kriminalistické nebo
forenzni praxe, digitdlni stopy v nékterych pfipadech mohou
s presnosti na sekundy (n€kdy i s presnosti jeste vyssi) urcit presné
Casové vymezeni probihajicich aktivit. Mohou to byt aktivity
jednorazové, nebo fetézec na sebe logicky navazujicich ¢innosti.
Tato skutecnost je ddna tim, Ze pocitace a stejné tak dalsi digitalni
zafizeni (videokamery, fotoaparaty atd.) maji v sobé zabudované
digitdlni hodiny, které oznacuji aktivity aplika¢niho, systémového
SW nebo jinych ¢innosti digitalnich zafizeni tzv. Casovou zndmkou.
Je béZné, Ze spravné nastaveni Casu vétSich systému je v praxi
provadéno automatickou synchronizaci prostfednictvim sluzeb
Internetu, specializovanymi radiomajaky (vysilaci), takZe Casovy
udaj je naprosto vérohodny. Lze pak zjistit, kdy se uZivatel prihlasil/
odhlasil do/z pocitace, vytvoftil, smazal, modifikoval soubor,
provedl databazovou transakci (vybral penize z tctu, prohlédl si
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1 bézny kanceldrisky SW dovoluje uZivateli skryvat urcité informace. Zdlezi jen na jeho znalosti, které mu umoziiuji plné vyuZivat funkcionalitu

aplikacniho programového vybaveni. Pokud uZivatel nékteré znalosti nemd, v dokumentu mohou byt nalezeny velmi vyznamné digitdlni stopy.
Prikladem miiZe byt vyuZivdni funkcionality revizi ve Wordu. JestliZe si uZivatel neuvédomuje viechny souvislosti, miiZe napf. komeréni konkurenci
nechténé poskytnout diivérné, interni informace, které byly jen v dokumentu skryty, ale nebyly vymazdny. Dochdzi pak k velice choulostivym
situacim, které v krajnim pripadé mohou skoncit i poddnim trestniho ozndmeni (pomluva, unik informaci, zneuZivdani informaci v obchodnim
styku, poruSovdni pravidel zaddvdni zakdzek pro vybérovd fizeni apod.). Podobnym zpiisobem miiZe interni audit (pokud jsou uchovdvdny vsechny

pracovni verze dokumentit) analyzovat urcité postupy zpracovdni dokumenti, reSicich konkrétni problematiku, jez je predmétem forenzniho zdjmu

atd.
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Obr. 13 Systémové logy, ale i obycejné, uZivateli vytvorené nebo revidované dokumenty v mnoha pripadech poskytuji informace o autorstvi a casovych vidajich

(tzv. Casovych zndmkdch), provdzejici konkrétni akce.

zdznam, zaplatil v pokladné, objednal sluzby atd.), odeslal e-mail,
obdrZel e-mail a ptecetl si jej, odpovédél na néj atd. Pokud jsou
digitalni stopy s ¢asovou znamkou nalezeny, podstatnym zptisobem
dokumentuji priibéh zcela konkrétnich aktiv v ¢ase. Pokud navic
existuje jednoznacna identifikace uZivatele (pachatele) ve vztahu
k vypocetni nebo jiné digitilni technologii, 1ze vyuzit digitalnich
stop k dokumentaci vSech jeho aktivit spojenych s pocitaci
a digitalnimi zafizenimi, pokud jsou tato zafizeni takto navrzena,
konstruovéna a provozovana podle stanovenych zasad.

VYSOKA OBSAZNOST DIGITALNICH STOP

Digitdlni stopy maji ve specifickych piipadech velmi vysokou
informacni hodnotu o osobnich zdjmech a aktivitich osoby,
pocitacového uzivatele nebo pachatele trestného Cinu. Z tohoto
pohledu jsou pro kriminalistiku a dal$i forenzni védy velmi
vyznacné a z hlediska teorie stop ve srovnani s jinymi druhy stop
jedinecné. V mnoha pripadech je moZné sledovat nejenom konkrétni
aktivity uzivatele v pocitaci (co vse délal), ale i o jaké informace
se zajimal, jaké informace ziskaval, zpracovaval, uchovaval ¢i
predaval jinym. Z toho pak Ize usuzovat na urcité oblasti zdjmu

pachatele, jeho motivaci, psychologicky jej profilovat. Prikladem
mohou byt adresy (a obsahy) prohliZenych webovych stranek,
obsah fotografii, videa, textovych soubord atd. Analyza obsahu
osobniho digitalniho prostfedku prozradi velmi mnoho profesniho
i intimniho o jeho majiteli.

VELMI NIZKA ZIVOTNOST DIGITALNICH STOP

Digitalni zdznamy (z kriminalistického nebo forenzniho pohledu
digitdlni stopy) jsou zapisovany na paméfové médium. Zde mohou
byt uzivatelem cilené smazany nebo systémové, automaticky
(bez ucasti ¢lovéka) prepsdny jinymi zdznamy. Vyjimku tvori
neprepisovatelné optickd média urcena pro archivni ucely. Ty jsou
provozné velmi drahd a ne zcela béZné se v praxi pouzivaji. Tato
média jsou urcena jen pro zdpis bez moZnosti mazani s dobou
Zivotnosti zaznamu na médiu 50 let a vice. Lze sice obecné pomoci
specidlniho SW obnovovat i smazané zdznamy (a napf. i,,vysypané
z kose operacniho systému Windows*®), ale i zde plati, Ze obnova
musi byt provedena velice rychle, nez je pamétové médium
systémovymi prostiedky pfepsano. Rozhodujici roli hraje rychlost
obnovy a fixace poZadovanych dat, kapacita paméfového média
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a intenzita prace uzivatele((1) pfi vytvareni datovych soubort. Data
mohou byt navic zni¢ena pocitacovymi viry, skrytymi programy
(typu tréjsky kun, zadni vratka apod.). Pri prenosu dat dratovym
nebo bezdratovym zplsobem, nemame-li piistup k souborovym
systémim odesilatele nebo pfijemce (kde jsou data uloZena
podstatné déle neZ pti samotném transferu), je doba prenosu velice
kratkd a pohybuje se fadoveé v sekundéich (a i méné!). Je nutno
nasazovat specidlni prostfedky (monitorovaci SW), které ukladaji
data na pamétové médium a bez kterych neni praktické mozné zjistit
smysluplny obsah dat pfenaSenych v redlném case. Zjistovani stop
timto zpisobem ma operativni charakter a realizuje se zpravidla
az pii provérovani riiznych vysetfovacich verzi nebo pfi cileném
sledovani aktivit zdjmové osoby.

UCHOVANI A KVALITA DIGITALNICH STOP
JE OVLIVNENA RADOU SUBJEKTIVNICH FAKTORU

Uchovani a kvalita digitdlnich stop je pfimo imérné mezinarodni,
narodni nebo institucionalni'4 legislativé, odbornosti administrace
systému z hlediska bezpecnosti a zavisi i na instituciondlni kulture,
ktera zejména rozhoduje o Grovni realizace vyse uvedenych faktora.
Priméarni roli hraje pravidelné monitorovani a audit klicovych
transakci, zabezpeceni zalohovani a archivace dat z dtlezitych
zdroju dat (podnikovych IS, elektronické posty atd.) na specidlni
média a jejich dlouhodobé uloZeni. Z téchto médii je pak mozné
v pfipadé potfeby obnovit poZadovana data, ktera v produktivnich
systémech jiZ nejsou dostupna. Rozhodujici je pravidelnost a
frekvence pofizovani zdloZnich nebo archivnich médii, zpiisob
jejich uchovéni, aby nedoslo k jejich poskozeni, dodrzovani
instituciondlnich norem a pravidel, definovanych zejména
v bezpec¢nostni informac¢ni politice a ndsledné v provoznim fadu
ICT utvaru dané instituce.

VELKY DATOVY OBJEM DIGITALNICH STOP

Pro vypocetni a komunikacni prostfedky je dnes typickd jejich
silnd centralizace, vychdzejici z provozné-ekonomickych
divodl. Na pamétovych médiich je uchovavano velké mnoZstvi
dat, vytvofenych vSemi zaméstnanci instituce a jejich externimi
partnery. Objem dat u stfedné velkého podniku v podminkich CR
se pohybuje fadové v desitkach TB'3.

Priklad:

JestliZe bychom vytiskli textové soubory v digitdlni podobé
o velikosti 3,2 GB na papir formdtu A4 a listy na sebe nasklddali,
dostaneme papirovd sloup o vysce 170 m! Pro zajimavost obelisk
Washingtonského monumentu je vysoky 169,3 m, Petrinskd
rozhledna 60 m. BéZnd kapacita hardiskii doddvanych do PC se
pohybuje v rozpéti 40 aZ 80 GB.

Pod pojmem instituce rozumime pravnické osoby (firmy, neziskové
organizace, statni i nestatni instituce apod.), fyzické osoby podnikatelé a
fyzické osoby obc¢ané.

15 TB - Terabyte, 10'2 byte.

Jen nepomérné mala ¢ast téchto dat ma ale charakter digitdlni
stopy. V praxi je Casto slozité z takto velkého objemu dat selektovat
nezbytné relevantni stopy a vyhodnotit je v redlné kratké dobé, nutné
pro uspésné vysetfovani. Z podobnych ditvodi je velmi komplikované
zajistovani digitalnich stop z prostredi Internetu, kde objem dat nariista
s poctem (i kratkodobg) pripojenych servert, se kterymi se pracovalo.
Digitélni stopy leZi i na téchto vzdalenych serverech.

DATOVA HUSTOTA DIGITALNICH STOP V CASE A
S ROZVOJEM NOVYCH TECHNOLOGII NEUSTALE
KLESA

Samotna digitdlni stopa neni v béZném smyslu slova limitovana
fyzickym objemem. Vznikaji stile nové technologie na komprimaci
dat, tj. stale vétsi objem dat se ulozi do stejného objemu datového
média. Paraleln€ vznikaji nové a nové technologie datovych médii,
jejichz cilem je rovnéz ulozit vétsi mnoZstvi dat do stejného nebo
dokonce mensiho objemového prostoru (3.5" disketa ma kapacitu
1,4 MB, CD az 800 MB, DVD 6 GB apod.). Aby analyza dat
ve forenznim Setfeni byla dostatecné efektivni a rychld, musi
byt sméfovana na vyhledavani konkrétnich druhovych nebo
individualnich digitalnich stop. Vime-li co hledame, podstatné
urychlime cely proces. V opacném piipadé analyza pohlti
obrovské mnozstvi ¢asu a prostfedkil. Objem zpracovavanych
aukladanych dat s rozvojem technologii prudce nartsta. MnoZstvi
zanechanych digitdlnich stop pachateli nemusi narGstat stejnym
tempem. Definujeme-li datovou hustotu digitalnich stop jako
pomér datového objemu digitilnich stop zanechanych nezddoucimi
aktivitami a celkového objemu vSech zpracovavanych nebo
uklddanych dat, pak hustota digitalnich stop bude do budoucna stale
klesat, tj. vySetfovani forenzni vySetfovani bude stdle kapacitné

Yivs

EXTREMNI DYNAMICNOST PROSTREDI
DIGITALNICH STOP

Toto specifikum je typické predevsim pro sitové prostredi spolecné,
v redlném case sdilenych datovych fondia velkych institucich.
Rozsédhlé podnikové aplikace jsou z hlediska naplnéni informacnich
potfeb instituce a ekonomicky-provoznich charakteristik silné
centralizované, s vysokym poZadavkem na dostupnost aplikaci, velmi
dynamické. S aplikacemi pracuje velké mnoZstvi internich uZivateli
(zaméstnanct instituce) a/nebo externich partnert ¢i zakaznika.
Aplikace maji zdsadni dopad na naplnéni cili (ekonomickych,
konkurencnich, bezpec¢nostnich apod.) instituce. Aplikace jsou
zatazovany mezi tzv. kritické podnikové (instituciondlni) aplikace,
tj. preruseni fungovani aplikaci po dobu i fddové minut (pramysl,
doprava, telekomunikace, finan¢ni instituce atd.) miZe mit pro
instituci nebo jejiho zfizovatele katastrofické existenc¢ni dopady.
Z praktickych diivodi pak pri vySetfovani nelze tyto aplikace (a Se
co s nimi souvisi) odstavit (zastavit jejich provoz), nasledné zajistit
digitalni stopy, provést nezbytné analyzy, ptipadé korekce z nich
vyplyvajici a po té aplikace znovu pustit do Zivého, produkéniho
provozu. Tento postup by u kritickych aplikaci mél vétsi negativni
dopady nez Skody, které jsou vysetfovdny. Z tohoto divodu
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komer¢né orientované organizace (pokud zde neni stfet se zakonem)
nikdy samy nedopusti ,klasické ohledani mista trestného ¢inu*
s vyloucenim vSech osob a ¢innosti po dobu ohledéni a zajisténi
vécnych dikazt, tedy véetné digitalnich stop. VySetfovani,
expertiza musi byt vedena v Zivém, produkénim prostiedi, v krajnim
piipadé ze zaloZnich nebo archivnich médii'®. Produkéni prostredi
je ale extrémné dynamické, generuje obrovské mnoZstvi transaket,
které mohou prepisovat, zneplatiiovat ¢i mazat skutecné, relevantni
digitdlni stopy (dikazy). Neni-li zndm pachatel (podezfelé osoby)
a s aplikaci, v prostfedi obecné pracuje vétSi mnozstvi uzivateld,
pravdépodobnost zajisténi relevantnich dikazi s rostoucim ¢asem
prudce klesa. Naopak pachatel ma dostatek Casu a prostoru aby
stopy smazal nebo pozménil. Situace je komplikovana tim vic,
ma-li tato osoba dostatecné znalosti a opravnéni (administratorské,
superuzivatelské, aplikacni apod.). Kritické aplikace musi byt
proto navrZeny podle prisnych bezpecnostnich pravidel (oddéleni
pracovnich roli zaméstnanct, Zurndlovani transakci, archivace
dat, pribéZny monitoring apod.). Pokud tyto pravidla pfi vyvoji
nebo v provozu nejsou dodrZzovéna, hledani pachatele je velmi
komplikovanou zaleZitosti s vysokou mirou nejistoty vysledku
a velkou investici do zdroju vySetfovani.

HETEROGENNOST A KOMPLEXNOST PROSTREDI
DIGITALNICH STOP

V bézné praxi jsou i ve stejnych institucich pouzivany soubézné
rizné operacni systémy, databizové stroje, aplikacni SW a jejich
verze, datovd rozhrani mezi aplikacemi (tzv. interfacy), datové
formaty, prenosové protokoly, protokoly provoznich zdznamd,
logt atd. Kazda tato oblast v ICT je tizce specifickd a védomostné
do detailu pokrytd riznymi specialisty. Slozitost vySetfovani
je dana komplexnosti problematiky, kterou nemusi koncepcné
vnimat zadny vysoce kvalifikovany specialista. Pfi vySetfovani
neni v prvni fazi zcela jasno, jaké digitalni stopy hledame, a pfi
tom je nutné efektivné koordinovat ¢innost vSech specialisti
a operativné podle potfeby usmériiovat jejich soucinnost. Digitalni
stopy mohou byt nalezeny v nejriznéjsich ¢astech informacnich
akomunikacnich technologii a jako nit se vinout pres riizné aplikace
a systémy, které kopiruji vnitro instituciondlni procesy, odrazejici
se pravé do digitdlnich technologii zpracovani dat, jeZ se staly
prostfedkem nebo cilem urcité formy ttoku, spachdni trestného
¢inu. Vezmeme-li v Gvahu analogii vyjezdové kriminalistické
skupiny, kterd na misté ¢inu, napf. vrazdy, zajiStuje vyhleddvani
a fixaci klasickych kriminalistickych stop (tym se miZe skladat
napt. z policejniho lékare a specializovanych kriminalistickych
technikll, zodpovédnych za zajiStovani daktyloskopickych,
trasologickych, balistickych stop), pak pfi vySetfovani trestného
¢inu spachaného v prostfedi ICT je nezbytnosti mit podobny
tym, slozeny ale ,,jen* z IT specialistli (napf. odbornikil na
spravu elektronické posty, operacnich systému, databazi,
podnikovych aplikaci — SAP apod.)! Na rozdil od prvniho ptikladu
kriminalistické vyjezdové skupiny ale policie takovéto tymy pro

16 Z4lei i na typu, charakteru digitalnich stop, které zajiStujeme nebo

zkoumame.

vysetfovani pocitacové kriminality nemiva k dispozici. Denni sazba
$pic¢kového specialisty se v podminkéch CR po¢ita 20 az 50 tisic
korun osmihodinové pracovni doby. Kvalita a v€asnost zajiSténi
digitalnich stop ale zasadné rozhoduje o tspésnosti forenzniho nebo
kriminalistického vySetfovani. Nedostatky v rychlém a v€asném
zajistovani kvalitnich digitalnich stop jsou primarni pri¢inou nizké
objasnénosti kriminality spojené s informacnimi a komunika¢nimi
technologiemi. Zdsadni roli hraje i komplexnost prostfedi. Je-1i
napf. objektem zkoumani PC (nebo jina technologie orientovdna na
pokryti potreb jejiho uZivatele/majitele — mobil, elektronicky didf,
videokamera, digitdlni fotoaparat apod.), které je mozné z prostredi
jednoduse vyjmout, pak je mozné je pfi zachovani urcitych
procesnich a funkciondlnich pravidel zaslat do specializované
forenzni instituce a tam je zkoumat v laboratornich podminkach
vysoce profesionalnim tymem. Z tohoto pohledu pak organy ¢inné
v trestnim fizeni podle urcitych zdsad zajisti dikazni material
jiz v prvni linii a pfedaji je dal. V prvni linii, na misté trestného
¢inu pak nemusi byt ICT specialisté, pokud se jedna o standardni
postup. Naopak v prostfedi podnikovych informac¢nich systému
nebo kdekoliv tam, kde je silnd integrace s okolnim prostiedim,
vysoKy stupeni poZadavku na kriti¢nost aplikace (vysoka dostupnost
sluZeb), tento postup byva zcela vyloucen. Nelze demontovat
napf. bankovni server umistény v klimatizovanych chranénych
prostorach a odvézt jej na specializované pracovisté. Podobné
neni mozné ani podobnym zplsobem prenést data ze zdloZnich
nebo archivnich médiich do laboratorniho prostfedi a tam s nimi
pracovat. Limitujicim faktorem byva predevsim velikost datového
objemu a vykonnost ,,Jaboratorniho* pocitace. Ani velké instituce
nemivaji (predevsim) z ekonomickych divodu testovaci prostredi
stejné dimenzované jako prostiedi produkéni. V takovém to piipadé
je postup zajisfovani a zkoumani digitalnich stop zcela odliSny
od jednoduchého zajisténi dolicného pfedmétu a jeho predéani
specializovanému pracovisti. Druhy pfipad vyZaduje mnohem
komplexné&jsi pristup a jiz v prvni linii zajiStovani digitdlnich stop
musi byt vysoce kvalifikovani ICT specialisté. Ve druhém pripadé
je rozhodujici i ¢as, ktery na rozdil od prvniho ptipadu hraje proti
vySetfujicimu tymu.

VELKY GEOGRAFICKY ROZSAH PROSTORU
S DIGITALNIMI STOPAMI

Pomoci privatnich pocitacovych siti i Internetu jsou pocitace po
celém svété propojené, takze je mozné sdileni vzdalenych dat
a aplikaci. Kvalifikovany pachatel, ktery chce po sobé zanechat
minimum stop, nebo co nejvice znesnadnit ¢i znemoznit nasledné
vysetfovani, zpravidla nikdy nepfistupuje na zajmovy pocitac
primo, ale pres pocitace dalsi, které teoreticky i prakticky lezi
v cizich zemi. Pocitacové sité neznaji geografickych hranic.
Vysetifovani je ale vzdy zaloZena na zakonech platnych v dané
zemi. Pri forenznim Setfeni tak do celého procesu vstupuji dalsi
aspekty, komplikujici zajiStovani digitilnich stop na geograficky
vzdalenych mistech, s rozdilné platnou legislativou V nékterych
krajnich pripadech nemusi v ur¢ité zemi byt ¢innost trestna. Tyto
bariéry je nutné dokazat prekonat, zpravidla cestou mezinarodnich
specialistii schopnych zajistit digitdlni stopy a shromazdit piijatelné
dikazy. K tomuto ucelu se specialisté sdruzuji do mezinarodnich
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virtualnich tymut. VySetfovani byva Casové velmi ndroc¢né,
v nékterych pripadech miiZe trvat i nékolik let a svym charakterem
pripomind odhalovani dobie utajené Spionazni sité nez patrani po
jednoduché formé trestné ¢innosti. Situace je tim komplikovanéjsi,
¢im vice pachatelii sdruzuje své usili. Typické jsou hackerské
skupiny, které dokonce v ur¢itych ¢asovych obdobich ttoci na
cil spolec¢né s dal§imi skupinami, takZe dochdzi i ke kumulaci
digitalnich stop, jeZ sméfuji k nékolika na sobé nezavislych
trestnym c¢innostem, které kromé zdjmového objektu nemaji nic
spole¢ného. Misto trestného ¢inu determinované zplisobem jeho
spachani s vyuzitim informacnich a komunikacnich technologii
a s nim zajiStovani digitalnich stop nabyva v pojeti kriminalistiky
zcela nového pojmu a rozméru oproti klasickému mistu trestniho
¢inu. Misto trestného ¢inu u informac¢nich a komunikacnich
technologii nelze v nékterych pfipadech geograficky omezit
trividlnim zplisobem na plo$né malé teritérium, byt digitalni stopy
jsou svym fyzickym rozmérem limitovany na nevelky prostor
technologického charakteru (pamétovy Cip, datovy disk atd.). Misto
trestného Cinu miZe mit i dokonce virtudlni charakter, protoze
urcité typy aplikaci pouzivaji distribuované zpracovani na nékolika
fyzicky vzdélenych serverech z nejriznéjsich diivodi.

DalSim faktorem, ktery pfispiva k distribuci digitdlnich stop
do velkého prostoru, je kompatibilita zafizeni, jejich rozhrani,
datovych format. Ndzornym pifikladem miiZe byt jeden a tentyz
datovy soubor (dokument Wordu nebo digitdlni fotografie napf.
formatu *.jpg), ktery miiZe byt uloZen jak v notebooku pachatele,
osobnim digitdlnim asistentovi (PDA), tak na disketé, CD disku,
USB paméti nebo na datovém disku podnikového serveru apod.
Ma-li pachatel tuseni, Ze muZe byt vySetfovan, pak bude dikazni
materidl chtit znicit — tedy smazat. Ale protoZe soubor, informace
v ném obsazené, maji velkou hodnotu, bude se ziroven kromé
zniceni diikazniho materidlu intenzivné snazit je ukryt nékam jinam.
Muze si napf. vytvorit novou privatni schranku na zahrani¢nim
postovnim serveru a tam kriticky soubor preposlat, uloZit je na
jakémkoliv jiné médiu a to dobfe schovat, nebo naopak dat do
velkého objemu dat — napf. na sdileny diskovy prostor do adresare,
kde ma pristup vice lidi a pouze obsah souboru zasifrovat a ochranit
jej heslem apod. Tim ale zanechava dalsi potencidlni stopy. Jak je
vidét, i z tohoto pohledu maji digitdlni stopy svou specificnost,
ktera vyustuje ve vysokou mobilitu digitalnich stop a klade na jejich
odhalovani vysoké odborné, koordinacni, tymové, manaZerské
naroky.

VYSOKY STUPEN OCHRANY DAT ZNESNADNUJE
NEBO ZNEMOZNUJE PRACI S DIGITALNIMI STOPAMI

Z bezpecnostnich divodd je fada datovych prenosi a ulozist
(v souborovych systémech, databazich atd.) kryptograficky
chranéna. Pokud neni znam piislusny algoritmus nebo technologicky
prostredek na jejich rozkédovani, data v digitalni formé nemaji pro
vySetiujici organ zZadnou vypovidaci formu, informacni hodnotu
a nelze proto zZadnou jejich ¢ast prohlasit za digitalni stopu a tedy
vést jakékoliv dalsi vySetfovani. Zasifrovany soubor obsahuje zmét
nic nefikajicich dat. Teprve po jeho deSifrovani jsme schopni Cist
jeho obsah. Data se pro nds stdvaji informaci. Z tohoto pohledu
se v nékterych primyslové vyspélych zemich odehravé velice

intenzivni diskuse mezi stitnimi organy ¢innymi v trestnim fizeni
(logicky i se zpravodajskymi sluzbami) a SW a HW vyrobci
o automatické povinnosti zajiStovat statni administraci pristup
k prostredkim vyrobce kryptografického feseni pro potieby narodni
bezpecnosti a forenzni Setfeni. Dochazi k antagonistickym stfetim
mezi statnimi a privatnimi zajmy vyrobcd, které jsou dale podstatné
ovliviilovany zakony na ochranu osobni svobody a soukromi; stfetim
mezi zajmy spolecnosti (ochrana proti terorismu) a zdjmu jedinct
(ochrana osobnich svobod). VySetfovani miZe mit pak rdzné
formy. V nékterych pfipadech je sloZité, nebo nemozné pokracovat
ve vySetfovani (pachatelé zpravidla dobrovolné nesdéluji své
technologické know-how a zamérné vyuzivaji nejmodernéjsi
technologie, které nemusi byt pristupné ani statnimu aparatu),
v jinych ptipadech poSkozeny subjekt mize za urcitych okolnosti
vySetfujicimu orgdnu poskytnou nezbytné znalosti a technologické
prostfedky (poSkozeny podnik, ktery ma kryptograficky
zabezpecenou databdzi, ve které doslo k transakci defraudacniho
charakteru, v rdmci snahy odhalit pachatele, zpfistupni veskeré
informace a pridéli nejvyssi systémova opravnéni).

DIGITALNI STOPA JE SPECIALIZOVANYMI
PROSTREDKY AUTOMATICKY IDENTIFIKOVATELNA
A ZPRACOVATELNA

Protoze digitalni stopy jsou vytvoreny v konec¢ném dusledku
vzdy urcitou technologii, 1ze je rovnéz v dalSich kompatibilnich
technologiich pfi zachovani nezbytnych podminek automaticky
vyhodnocovat. Cast digitdlnich stop je vystupem uZivatelského
softwaru nebo systémového softwaru. Ty jsou naprogramované
podle urcitych principti a algoritmt, takze vystupy z téchto
programt maji urcitou, zcela konkrétni logiku a strukturu, datovy
format, které Ize s urCitym stupném presnosti urcit. Tohoto
aspektu lze vyuzit v nékterych specifickych ptipadech pomoci
jiného specializovaného SW, ktery dokdze automaticky digitalni
stopy zanechané algoritmizovanymi prostfedky identifikovat
a vyhodnocovat. Piikladem mtiZe byt poruSovani autorského prava
instalaci nelegalniho SW na podnikovych PC. Kazd4 instalace
SW (legalniho i nelegdlniho) zanechdva v tzv. systémovych
registrech Windows informace o instalovaném produktu. Z pohledu
kriminalistické a forenzni praxe se jednd o digitdlni stopy.
Jestlize mame celopodnikovou databazi oficidlné zakoupenych
SW produkti a PC jsou zapojeny v podnikové siti, pak lze
bézné dostupnym, specializovanym SW prohledat (proskenovat)
systémové registry vSech PC a vysledek porovnat s uvedenou
databazi. Vystupem je seznam vSech nelegalné porizenych instalaci
na jednotlivych pocitacich a lze rovnéz zcela automaticky vycislit
cenu nepoftizenych licenci.

VYSOKA UROVEN ZAHLAZOVANI DIGITALNICH
STOP KVALIFIKOVANYMI PACHATELI

Jak praxe ukazuje, nejveétsi Skody zpusobuji pachatelé s vysokou
odbornosti v oblasti ICT. Ti znaji nejlépe podstatu fungovani
klicovych informacnich technologii, jeZ jsou pfedmétem jejich
zajmu, zpusoby ochrany dat (kterym se musi dokdzat vyhnout)
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a Casto i zvyky a chovani zaméstnancli a managementu v instituci.
BéZnou taktikou hacker(, napadajicich pocitace, je ziskani pfistupu
k administratorskym heslim, které umoZiiuji neomezené ¢innosti
v prostiedi operacniho systému, databazi, informac¢nich systém,
véetné€ mazani provoznich nebo monitorovacich zaznamd (tzv. logt)
o uZivatelskych nebo systémovych aktivitach. Utoénik takto dokaze
ziskat pristupova prava i jiné osoby, pouZivat jeji uzivatelsky icet a
tim vystupovat pod cizi identitou. V pripadé odhaleni je pozornost
svedena jinym smérem.

RESTAUROVATELNOST ZNICENYCH
DIGITALNICH STOP

Neékteré zamérné smazané (zni¢ené) digitalni stopy je moZné za
urcitych okolnosti restaurovat. To neni zpravidla moZné u jinych
druhu kriminalisticky relevantnich stop provést. Jednou setfeny otisk
prstu uz nelze obnovit. Digitdlni restaurovatelnost je ddna podstatou
fungovani operacnich systémid vypocetnich a komunikacnich
systému, které se mohou z pohledu podstaty fungovani mezi
sebou nepatrné nebo i zcela zdsadné lisit. Smazeme-li si soubor
ve Windows nebo v posté, lze jej uzivatelsky obnovit vytaZzenim
z ,.kose* nebo z ,,odstranéné posty*. Dokonce jsou-li i tyto zdznamy
uzivatelem cilené odstranény, v souborovém systémd, jeho
fragmentech, zistavaji informace po urcitou dobu zachovény a je
mozné specidlnim SW nebo postupy kompletné obnovit!

ORIGINALNOST DIGITALNICH STOP

Datové zdznamy, soubory, jejich nosice lze velice snadno kopirovat,
vytvaret jejich duplikaty. Pii kopirovani nebo prenosu dat nedochazi
ke ztrat€ nebo zkresleni dat. To vyplyva ze samé podstaty digitdlnich
technologii, kde je tato vlastnost poZadovana. Velice té¢Zko se pak
prokazuje, co je origindl a co kopie, tedy piivodnost, originalita
dikazu. Ta miZe byt problematicka pri predkladani diikaza v soudni
sini. Problematické rozli§ovani origindlu od jeho kopie miiZe vést
v krajnim pfipadé pfi Spatném vykladu a vniméni i v nediivéru vici
elektronickym stopdm jako takovym.

Digitalni stopy mohou byt ve specifickych pfipadech lehce
ménény, aniZ by tyto procesy zanechaly dalsi prikazné stopy
této aktivity. Digitlni stopy (kopie a/nebo originaly) mohou byt
kdykoliv zni¢eny (zdmérn€ i nahodile), at uZ jsou uloZeny na
pamétovém médiu nebo pravé piendseny.

Digitalni stopy mohou byt snadno zménény nebo zniceny
i v okamziku jejich sbéru ¢i fixace pro potfeby vySetfovani.
Nejsou-li dodrzovany standardni postupy pfi zajistovani digitalnich
stop, dislednd a kompletni dokumentace, pak je teoreticky mozné
s digitdlnimi stopami manipulovat. Je zfejmé, Ze tyto nedostatky
je nutné zajistit metodicky a organizacné, aby digitdlni stopa byla
soudné akceptovatelna.

Hovorime-li o zménéch pivodnich digitalnich stop, vétSina z nas
si pod timto procesem zpravidla predstavuje zménu k hor§imu. Ne
vzdy tomu ale musi tak byt. Zmény mohou byt i velice pozitivni.
Predstavme si, Ze mame v digitalni podobé uloZenu fotografii (zabér)
velice nizké kvality — Spatné exponovany, rozosteny, s nespravnym
vyvédzenim barev, riznymi systémovymi defekty (kdceni svislic

architektury, soudkovitost snimku, Sum typu ,,peprf a sil* u snimki
pofizenych s nastavenim vysoké citlivosti filmu atd.). Toto vSe
dnes ale specializovany SW dokdZe odstranit, takZe vysledkem
je rozpoznatelnd tvar osoby nebo SPZ vozidla. Bez softwarové
podpory by to dfive nebylo mozné realizovat. Zpracovani je
exaktni, 1ze jej kdykoliv zopakovat se stejnym efektem. Z primarni,
originalni stopy (ktera nepfindsela Zadnou podstatnou informaci)
se razem stava vysoce kvalitni digitdlni stopa, kterd prinasi nové
poznatky do vySetiovani. TotoZnost osoby nebo vozidla 1ze pak
dodate¢né ovéfit i jinymi zpisoby (napf. svédeckymi vypovédmi),
takZe z tohoto pohledu nemusi byt v nékterych ptipadech digitalni
stopa uznatelnd jako primarni dtikaz, ale presto ona jedind umozni
tento diikaz zabezpecit jinymi prostfedky.

SOUCASNE NiZKA UROVEN SOUDN{ AKCEPTACE
DIGITALNICH STOP V PRAVNI PRAXI

Digitalni zaznamy zachycuji obraz, zvuk, nejrozmanitéjsi provozni
hodnoty, aktivity uzivatelt nebo automatickych program, poskytuji
hodnoty z pfesnych méteni, datovych prenosti apod. Tyto zaznamy
narozdil od lidské subjektivni paméti jsme schopni kdykoliv znova
reprodukovat vzdy ve stejné kvalité pied libovolné velkou skupinou
expertd. Problematickym aspektem digitdlnich stop je teoreticka
a v urcitych pfipadech i praktickd moZnost falsifikace a tim jejich
zpochybnéni. V praxi se Castéji setkdvame s lidskymi predsudky
humanitné vzdélanych osob vyplyvajici z neznalosti dané
problematiky neZ se skute¢nymi slabinami vyspélych technologii.
Rada informaénich a komunika&nich technologii je bezpe¢nostné
klasifikovana a certifikovdna, obsahuje dostatecné mnozstvi
protokolovanych kontrolnich mechanismd, takze pti dodrzovani
objektivnich vySetfovacich postupt a nakladani se ziskanymi
digitdlnimi stopami jsou tyto vérohodnym a nezpochybnitelnym
dikazem o aktivitach, které se odehraly prostiednictvim dané
technologie.
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